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Internet i racunarska sigurnost

uvoD

Internet i racunarska sigurnost su kljucni faktori za sigurnost digitalnog svijeta u kojem
Zivimo.
Kako tehnologija napreduje, tako raste i potreba za adekvatnom zastitom racunarskih

sistema, podataka i korisnickih informacija na internetu.

U ovom kursu, kroz detaljnu teoretsku osnovu i prakticne primjere, obradit ce se kljucne
teme poput zastite racunara na internetu, sigurnosnih prijetnji, metoda zastite, te
kriptografije, koja je osnova sigurnosti podataka i komunikacija
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uvoD

Posebnu paznju posvetit ¢e se primjeni Pythona u implementaciji zastitnih metoda, kao i
analizi i implementaciji razli¢itih kriptosistema, kao sto su simetricna i asimetricna
kriptografija, hash funkcije i generatori slucajnih brojeva.

Kurs je osmisljen kako bi polaznicima omogucio razumijevanje teorijskih osnova i prakticnih
vjestina potrebnih za upravljanje sigurnoscu u digitalnom okruzenju.
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Internet i racunarska sigurnost

INTERNET

Internet je globalna mreza racunara koja omogucava medusobnu komunikaciju i razmjenu
podataka koristeci razlicite tehnologije i protokole.

Nastao je kao rezultat razvoja racunarskih mreza i danas predstavlja osnovu modernog
digitalnog svijeta. Milijarde uredaja su povezane putem interneta, a njegova uloga je
prisutna u gotovo svim sferama ljudskog zivota - od obrazovanja i poslovanja do zabave i
drustvenih interakcija.
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INTERNET

Internet funkcionise na osnovu niza pravila i standardizovanih protokola koji omogucavaju
komunikaciju izmedu racunara. Kljucni elementi interneta ukljucuju:

. IP adrese (eng. Internet Protocol Address),
. DNS (eng. Domain Name System),

. Protokoli za prijenos podataka,

. Servisi na internetu.

Medutim, upotreba interneta nosi i odredene sigurnosne rizike. Zbog toga je vazno razumjeti
metode zastite koje omogucavaju sigurno koristenje interneta.
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Nacini zastite racunara i korisnika na internetu

Malveri (Malware) - virusi, trojanci, ransomware su zlonamjerni softveri dizajnirani s
ciljem narusavanja sigurnosti korisnika.

Najcesce vrste malvera su:
o Virusi - Racunarski programi koji se prikace na druge legitimne programe i izvrsavaju
stetne radnje.

 Trojanci - Maliciozni softveri koji se prikrivaju kao korisni programi, ali zapravo
omogucavaju hakerima pristup sistemu.

« Ransomware - Malver koji sifrira podatke na racunaru i zahtijeva otkupninu za njihovo
vracanje.
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Nacini zastite racunara i korisnika na internetu

Phishing i socijalni inZenjering

Phishing napadi se zasnivaju na prevari korisnika pomocu laznih e-mailova ili web stranica
koje oponasaju legitimne servise. Cilj je navesti korisnika da unese svoje povijerljive
podatke, kao sto su lozinke i brojevi kreditnih kartica.

Napadi na mreze (DDoS, MITM):
« DDoS napadi - Napadaci koriste mreze zarazenih racunara (botnet) kako bi preopteretili
servere velikim brojem zahtjeva i ucinili ih nedostupnim.
« MITM (eng. Man-in-the-Middle) napadi - Napadaci presrecu komunikaciju izmedu
korisnika i web servisa, cime mogu ukrasti podatke ili manipulisati informacijama.
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Metode zastite na internetu

Antivirusni softver i vatrozid

Antivirusni programi su kljucna zastita od malvera, dok vatrozid filtrira mrezni saobracaj i
sprecava neovlastene pristupe.

Primjer: Windows Defender aktivacija

Settings » Update & Security - Windows Security - Virus & threat protection

Primjer: Gmail 2FA aktivacija

Google Account Settings -» Security - 2-Step Verification
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Metode zastite na internetu

Enkripcija podataka i VPN
VPN servisi pruzaju dodatnu sigurnost sifriranjem internet saobracaja i sakrivanjem IP adrese
korisnika.

Primjer: Instalacija Windscribe VPN-a

https://windscribe.com/
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Primjer zastite na internetu pomocu Pythona

Provjera sigurnosti web stranice pomoc¢u Python skripte
Ova skripta koristi VirusTotal APl za provjeru da li je web stranica maliciozna:

import requests

API_KEY = "YOUR_VIRUSTOTAL_API_KEY"
url_to_check = "http://example.com”

def check_url_safety(url):

params = {"apikey": API_KEY, "resource": url}

response = requests.get("https://www.virustotal.com/vtapi/v2/url/report",
params=params)

if response.status_code == 200:
result = response.json()
if result["positives"] > O:
print(f"Upozorenje: {url} je oznaéen kao nesiguran!")
else:
print(f"{url} je siguran za posjetu.")
else:
print("Greska pri provjeri URL-a.")

check_url_safety(url_to_check)
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Primjer zastite na internetu pomocu Pythona

Pokretanje Python skripte
Ova skripta salje URL na VirusTotal i provjerava da li je oznacen kao maliciozan.

Prvobitno je potrebno prijaviti se na stranicu VirusTotal, te kopirati APl za provjeru i
zamijeniti ga u kodu sa YOUR_VIRUSTOTAL_API_KEY.

Nakon toga, za testiranje je potrebno postaviti URL koji se zeli provjeriti na mjesto
url_to_check = "http://example.com"”.

Sljedeci korak je otvaranje terminala i pokretanje fajla preko naredbe:

python NameFile.py
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Primjer zastite na internetu pomocu Pythona

Ako je stranica prijavljena kao zlonamjerna dobije se sljedeca poruka koja je prikazana na
Slici.

C:\Users\AzraKT\Desktop»python zastita.py

Warning: https://web.tfb.unbi.ba has been marked as unsafe!

Ako stranica nije prijavljena kao zlonamjerna dobije se sljedeca poruka koja je prikazana na
Slici.

C:\Users\AzraKT\Desktop»python zastita.py

https://www.bhtelecom.ba is safe to visit.
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RACUNARSKA SIGURNOST | ZASTITA PODATAKA

Razvojem matematickih nauka, tehnologije i racunarstva, doslo je do pojave slozenih
algoritama koji su sadrzavali slozene matematicke proracune.

Kriptovanje, ogranicavanje pristupa i zastita dokumenata iza tzv. vatrozida (eng. firewall)
neke su od uobicajenih tehnika zastite osjetljivih informacija.

Uz takve metode koristi se i digitalno potpisivanje dokumenata i digitalni vodeni zigovi
(watermarks).

U sustini napadi se mogu definisati kao akcije koje su usmjerene na ugrozavanje sigurnosti
informacija, racunarskih sistema i mreza.
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RACUNARSKA SIGURNOST | ZASTITA PODATAKA

Kada se govori o konkretnim primjerima veliku opasnost predstavljaju zlonamjerni programi,
u koje spadaju:
1) virusi,
2) crvi,
3) trojanski konji,
4) spijunski i reklamni programi,
5) alati za dobijanje administrativnih ovlasti na sistemu (eng. rootkit) itd.

Neke od znacajnijih softverskih metoda zastite su:

1) kriptovanje,
2) upotreba vodenih zigova, sifri, kriptografskih sazetaka,
3) koristenje digitalnih potpisa.
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KRIPTOGRAFLJA

Kriptografija je naucna disciplina koja se bavi proucavanjem metoda za slanje poruka u
takvom obliku da ih samo onaj kome su namijenjene moze procitati.

Djelotvorna komunikacija je bila vrlo bitan faktor kraljevima, kraljicama i vojskovodama
stoljecima, zbog svjesnosti o posljedicama koje bi mogle rezultirati ukoliko njihove poruke
dodu u krive (suparnicke) ruke.

Na taj nacin bi se otkrile zabranjene i vrlo bitne, te dragocjene tajne.

Ova opasnost je potaknula razvoj sifri i kodova koje se mogu definirati kao sredstva kojima
se postize da poruku moze procitati samo osoba kojoj je namijenjena.
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Osnovni pojmovi u kriptografiji

Kriptografija je naucna disciplina koja se bavi proucavanjem metoda za slanje poruka u
oblicima citljivim samo onima kojima su i namijenjene.

Sama rijec kriptografija je grckog porijekla i mogla bi se doslovno prevesti kao tajnopis.

Cilj kriptografije je omoguciti nesmetano komuniciranje posiljaoca i primaoca poruke preko
nesigurnog komunikacijskog kanala tako da treca osoba ne moze razumijeti njihove poruke.
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Osnovni pojmovi u kriptografiji

Kriptografski algoritam ili Sifra je matematicka funkcija koja se koristi za Ssifriranje i
desifriranje.

Opcenito, radi se o dvije funkcije, jednoj za sifriranje, a drugoj za desifriranje.
Te funkcije preslikavaju osnovne elemente otvorenog teksta (najcesce su to slova, bitovi,
grupe slova ili bitova) u osnovne elemente sifrata i obratno.

Funkcije se biraju iz odredene familije funkcija u ovisnosti o kljucu. Skup svih mogucih
vrijednosti kljuceva naziva se prostor kljuceva
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Osnovni pojmovi u kriptografiji

Enkripcija je postupak koji se primjenjuje na strani posiljatelja. Njome se otvoreni tekst
pretvara u sifrirani ili kodirani tekst pomocu odgovarajuceg kljuca.

Zbog toga se enkripcija dijeli na sifriranje i kodiranje. Kod sifriranja, bazicna jedinica je
jedno slovo, par slova (bigram), a ponekad i vise slova (poligram), a kod kodiranja,
bazicna jedinica je rijec ili skup rijeci. Zbog toga, ne postoji neka ostra teorijska granica
izmedu kodova i sifri.

Sifriranje je postupak koji se dijeli na transpoziciju (svako slovo zadrzava svoj identitet, ali
mijenja mjesto) i supstituciju (svako slovo zadrzava svoje mjesto, ali mijenja identitet).
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Osnovni pojmovi u kriptografiji

Dekripcija je postupak kojim se sifrirani ili kodirani tekst pretvara u otvoreni tekst pomocu
unaprijed poznatog kljuca i algoritma.

Primjenjuje se na strani primatelja poruke. Dakle, ovaj postupak je legalan, jer primatelj
komunicira sa posiljateljem.

Samim postupkom nastaje dekriptat.
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Osnovni pojmovi u kriptografiji

Kriptosistem se sastoji od kriptografskog algoritma ili Sifre, te svih mogucih otvorenih tekstova,
sifrata i kljuceva. Kriteriji za klasifikaciju kriptosistema:
1) Tip operacija koji se koristi pri Sifriranju:
a) Supstitucijske sifre
b) Transpozicjiske Sifre

2) Nacin na koji se obraduje otvoreni tekst:

a) blokovne sifre obraduje se jedan po jedan blok elemenata otvorenog teksta koristeci isti kljuc
b) protocne sSifre elementi otvorenog teksta obraduju se jedan po jedan koristec¢i pri tome niz kljuceva
engl. Keystream koji se paralelno generira

3) Tajnost i javnost kljuceva
a) Kriptosistemi s tajnim kljucem
b) Kriptosistemi sa javnim kljucem
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Kriptosistemi sa tajnim kljucem

Kod simetricnih, konvencionalnih kriptosistema tj. kriptosistema sa tajnim kljucem,
posiljatelj i primatelj trajno izabiru klju¢ K pomocu kojeg generiraju funkcije za sifriranje i
desifriranje. U ovom slucaju su funkcije iste te su lake za ,,provaljivanje®.

. Plaintext ~ J¥ | Ciphertext | Plaintext
; P- h S

Sender Encrypt Decrypt Recipient

o /

Same key is used to encrypt
and decrypt message

\ 4
[
Shared Secret Key
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Kriptosistemi sa javnim kljucem

Kod kriptosistema sa javnim kljucem,

odnosno asimetricnih kriptosistema je E
nemoguce, u nekom razumnom vremenu, Plaintext | Ciphertext Plaintext
odrediti klju¢ za desifriranje (uprkos & > >
tome Sto je kljuc za Sifriranje poznat) koji "' e Pecrypt Recipient

je javni kljuc. Naime, bilo ko moze

Sifrirati pOFUkU pomOéU njega, ali samo Different keys are used to
. . . 7. . v encrypt and decrypt message

osoba koja ima odgovarajuci kljuc za

desifriranje (privatni ili tajni kljuc) moze

Vep o . [ {
desifrirati tu poruku. — ) i )
Recipient’s Recipient’s

Public Private

Key Key
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Vrste kriptografskih algoritama

Kriptografski algoritmi dijele se na:

1. Simetricne algoritme
isti kljuc se koristi za sifriranje i desifriranje (AES, DES, 3DES).

2. Asimetricne algoritme
koristi se javni kljuc za sifriranje i privatni kljuc za desifriranje (RSA, ECC).

3. Hash funkcije
nepovratna matematicka transformacija podataka u jedinstveni otisak (MD5,SHA-
256, SHA-3).
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Simetricna kriptografija

Simetricna kriptografija je tradicionalni nacin zastite podataka koji se prenose od jednog do
drugog ucesnika u komunikaciji. Ovaj nacin zastite podataka star je gotovo koliko i ljudska
komunikacija. Sustina simetricne kriptografije je da je za sigurnu komunikaciju neophodno da
oba ucesnika imaju isti kljuc koji im omogucava sifriranje i desifriranje podataka.

Secret Key Secret Key

& Secure Channel

Ciphertext

»

Encryption Server Decryption Server

Plaintext ' .
& A

Receiver

M Plaintext
anm " =

&

Sender



QWB%@&

Internet i racunarska sigurnost

Simetricna kriptografija

Kljucne karakteristike simetricne kriptografije:

Jedan kljuc - isti kljuc se koristi za obje operacije.
Brza i efikasna - posebno pogodna za sifriranje velikih koli¢ina podataka.
Sigurnosni izazov - klju¢ mora biti sigurno podijeljen izmedu posiljaoca i primaoca.

Najpoznatiji simetricni algoritmi su:

e« AES (eng. Advanced Encryption Standard)
« DES (eng. Data Encryption Standard)

e 3DES (eng. Triple DES)

o Blowfish, Twofish, RC4
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PRIMIJER: Matematicki model simetricne kriptografije

Uz pretpostavku da postoji poruka (plaintext) P, kljuc K, i enkripcijsku funkciju E.
Matematicki model sifriranja izgleda ovako:

C = Ex(P)
gdje je C sifrirani tekst (ciphertext).

Za desifriranje koristi se obrnuti proces:
P = Dg(C)

gdje je D funkcija desifriranja koja koristi isti kljuc K.

U nastavku ce biti prikazan primjer AES algoritma za enkripciju i dekripciju koristeci Python.
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from Crypto.Cipher import AES

import base64

pad(text):
return text + (16 - len(text) % 16) * ' '

key = b"1234567890123456"

plain_text = "Osjetljivi podaci”

cipher = AES.new(key, AES.MODE_ECB)

encrypted_text = cipher.encrypt(pad(plain_text).encode())

:", baseb4.b64encode(encrypted text).decode())

= cipher.decrypt(encrypted_text).decode().strip()

o n

, decrypted text)
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PRIMIJER: Matematicki model simetricne kriptografije

Prikaz nakon pokretanja programa (AES algoritam):

C:\Users\AzraKT\Desktop>python aess.py
Encrypted text: JVvk8kTGrMWIrignxQUjHw==

Decrypted text: Sensitive data
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Asimetricna kriptografija

Racunarske mreze omogucavaju brzu razmjenu podataka, ali u svojim pocecima nisu pravljene
da budu veoma sigurne.

Umjesto jednog istog kljuca za sifriranje i desifriranje predlozeno je postojanje para kljuceva:
javnog i privatnog.

Javni kljuc (KJ) je dostupan svima i to je kljuc koji se koristi za sifriranje podataka.

Odgovarajuci privatni kljuc (KP) je tajan i samo taj klju¢ omogucava desifriranje podataka
sifriranih javnim kljucem iz para.

Svaki subjekat koji zeli sigurnu komunikaciju moze objaviti svoj javni kljuc i svako ko mu zeli
poslati sifriranu poruku koristi taj kljuc za sifriranje. Posto jedino ovaj subjekt ima privatni
kljuc koji moze desifrirati podatke obezbjedena je povjerljivost podataka.
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Asimetricna kriptografija

Asimetricna kriptografija koristi dva kljuca:
Encryption Decryption javni kljuc i tajni kljuc.

—_— dg(!fgb3
6&/?*'g
f=lhul59 '

| Cipher text ‘

Razlikuje se od simetricne kriptografije, koja
koristi isti kljuc za Ssifriranje i desifriranje

Message Message pOdataka .
. Javni klju¢ se koristi za Ssifriranje

podataka i moze se slobodno dijeliti s
drugima.

Tajni klju¢ se koristi za desifriranje
podataka i mora ostati privatno i sigurno.

Public key Private key
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RSA algoritam

RSA (eng. Rivest-Shamir-Adleman) je jedan od najpoznatijih asimetricnih kriptografskih
algoritama. Temelji se na teoriji brojeva i koristi se za Sifriranje i digitalne potpise.

Javni kljucC je sastavljen od brojeva e i n, gdje je e eksponent i n produkt dvaju velikih
prostih brojeva.

Tajni kljuc je broj d, koji je veza izmedu e i n, i koji se koristi za desifriranje podataka.
RSA algoritam ukljucuje tri glavna koraka:

1. Generisanje kljuceva
2. Sifriranje
3. Desifriranje
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PRIMIJER 1: Implementacija RSA algoritma u Pythonu

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_OAEP
from base64 import bé64encode, b64decode

generate_keys():

key = RSA.generate(2048)

private_key = key.export_key()

public_key = key.publickey().export_key()

with open("private.pem", "wb") as f:
f.write(private_key)

with open("public.pem", "wb") as f:
f.write(public_key)

print("Keys have been successfully generated and saved.")

encrypt_message(plain_text):

with open("public.pem", "rb") as f:
public_key = RSA.import_key(f.read())

cipher = PKCS1 OAEP.new(public_key)
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PRIMIJER 1: Implementacija RSA algoritma u Pythonu

encrypted_message = cipher.encrypt(plain_text.encode())
decrypted_message = cipher.decrypt(encrypted_message).decode()

print("Decrypted message:", decrypted_message)

encrypted_message_b64 = b6dencode(encrypted_message).decode()

print("Encrypted message:", encrypted_message_b64) .
main():

print("Generating keys...")

return encrypted_message b64 senerate ey

decrypt_message(encrypted_message b64): message = "This is a secret message"

print("\nEncrypting the message...")

with open(“"private.pem”, "rb") as f: encrypted_message = encrypt_message(message)

private_key = RSA.import_key(f.read())

print("\nDecrypting the message...")
cipher = PKCS1_OAEP.new(private_key) decrypt_message(encrypted_message)

encrypted _message = b64decode(encrypted message b64)
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Prikaz nakon pokretanja programa (RSA algoritam):

Encrypting the me
Encrypted messag
7XhUgRVBYpFFIK)

/M, 'SI_ILJ-*—lHLIII-'

Decrypting the me
Decrypted messa;
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikaciji

Primjer upotrebe RSA algoritma (Java):

unos teksta koji se zeli sifrirati,

kreiranje javnih i privatnih kljuceva,

- javni kljuc prikazuje se unutar samog interfejsa programa,

- privatni kljuc¢ zapisuje se u datoteku PK.txt.

uneseni tekst se enkriptuje (sifrira) te se sifrirana poruka ispisuje u unutar interfejsa,
unutar programa je predvidena i dekripcija dobivene sifrirane poruke,
ispis na interfejsu dobivenog rezultata.

Za kreiranje programa koristen je Apache NetBeans IDE kao i Java JDK.

Za kreiranje samog Ul-a koristen je Swing GUI Forms, a za realizaciju programske logike
koristena je Java.
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikaciji

Prikaz interfejsa programa RSA Algoritam Test:

[£:| R5A ALGORITAM-EMKRIPCUA/DEKRIPCLUA - O >

Enter text for encryption

START

Public key (n,e):

Encrypted text
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikaciji

Prikaz funkcije RSA Algoritam Test:

private void buttonlActionPerformed(java.awt.event.ActionEvent evt)
RSA rsa = new RSA(1024);
String tekst = this.unosTeksta.getText();
/* Displaying the public key */
this.jTextAreal.setText(rsa.getN() + "\n" + rsa.getE());
BigInteger tekstUBroj = new BigInteger(tekst.getBytes());
/* Encryption of the entered text */
BigInteger sifriraniTekst = rsa.enkripcija(tekstUBroj);
this.jTextArea2.setText(sifriraniTekst.toString());

/* Decryption of the encrypted text to the original */

tekstUBroj = rsa.dekripcija(sifriraniTekst);

String text2 = new String(tekstUBroj.toByteArray());
this.ispisDesifriranogTeksta.setText("Decrypted text: " + text2);
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikaciji
Prikaz RSA klase:

import java.math.BigInteger;

BigInteger q = new BigInteger(bitlen / 2, 100, r);

n = p.multiply(q);

BigInteger m = (p.subtract(BigInteger.ONE)).multiply(q
.subtract(BigInteger.ONE));

e = new BigInteger("17");

import java.security.SecureRandom;
import java.io.IOException;
import java.nio.file.Files;
import java.nio.file.Paths;

public class RSA {

/%%
private int bitlen = 1024; * Use a fixed public key (e.g., e=17) for encryption
BigInteger n, d, e; wf

while (m.gcd(e).intValue() > 1) {

/** e = e.add(new BigInteger("2"));

* Creating a class instance for encryption and decryption. }
*/ d = e.modInverse(m);
public RSA(int bits) {
bitlen = bits;

this.generirajKljuceve(); Vs
} * saving the private key to the file PK.txt (p,q,d)
*/
[** pisanjePKuFajl(p.toString() + "\n" + g.toString() + "\n" + d.toString());
* Generate a new set of encryption keys }
*/
private synchronized void generirajKljuceve() { private static void pisanjePKuFajl(String data) {
SecureRandom r = new SecureRandom(); try {

BigInteger p = new BigInteger(bitlen / 2, 100, r);
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikacij

Pokretanje i testiranje aplikacije (unos teksta):

|£: RSA ALGORITAM-ENKRIPCIJA/DEKRIPCLIA

Enter text for encryption

'WBNET

START

105510€023688€12542554502558755681871100707€174€522207€€€€081054877858208083€9423235845014659722€5084213524787

Public key (n,e):

TBBE€4T71073057525774529€0313€€€T72€4€4580€57537354705306874232310032601285550125050875305107132081€07€373
B41€177973511027842€572493100575141585957375€72100738111499748€0833335524057€035350€8704903247149205150597
4527104¢€9

17

Encrypted text

SETEES04BE2A127522594€011226€65225€0720€8084124222217812€211252258284022€1454551440248280€0€2402101€50

7378290232277051€€0045007464€0874545405040€672254095516045324090847559124€€21763934€305028127€37504

Decrypted text: WBNET
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikaciji

Zapis privatnog kljuca u datoteci PK.txt:

7 PK - Notepad
Fle [dt Format View Help
765598264226927562393E8057362462936488838101808172935614018339480207408365437485835371126292198679247939887441582502550254252044719 ~

216633208651888539073361 4
[13153363147398989053932975832007118087009603534975880144032558465791814323806363063916624279456423924170180302445138802253646631647

2193792662087606085210753 <4 9
4738913879715342480642756590582883357518402127667865054259077994604520371592096560242448567446459884677757438087558547548174198675
|0562783542004262877828149234645434641962436471262460946480524121484892647801746078633913556082316753574827250020777364053806532931

|853607714532119871367323017618216193209359419633 g private key (d)
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PRIMIJER 2: Implementacija RSA algoritma u Java aplikaciji

Pokretanje i testiranje aplikacije (unos broja):
| £ R5A ALGORITAM-ENKRIPCUA/DEKRIPCUA — O bt

Enter text for encryption

2025

START

Public key (n,e):

14500426501 2233€202757€0B21€26542034235€€0250520001252705224€075272059251475465T704€00B2057555004047254
441080812118720475142026559€4240552820€200357784524€1€2711€70020701595€225278152555871150158720€72205€8
2074354430857 E72014510€4013€74E€790540EE2€2105T71TETI23T059TAE3T41555030355174515716234537273000530551085
202345715

17

Encrypted text

S53TEZ00%E152515597€E0A45695 €A 720500447 TE€45620€2T27€05401€R20805TT12A1528535%€752105%26575%1€020200H55
0E4401€347730072025497€0B03455207401503€0740BESSETHEL

Decrypted text: 2025
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Hash funkcije

Hash funkcija je matematicka funkcija koja uzima ulazne podatke (ili poruku) i generira
izlaznu vrijednost fiksne duzine, koja se obicno naziva "hash vrijednost” ili "hash". Hash funkcije
se koriste u mnogim sigurnosnim aplikacijama, kao sto su provjera integriteta podataka,
digitalni potpisi, autentifikacija, pohrana lozinki, itd.

Osnovne karakteristike hash funkcija su:

Jednosmjernost
Fiksna duzina izlaza
Unikatnost

A W N -

Osjetljivost na promjene
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Hash funkcije

Popularne hash funkcije ukljucuju:
 MD5 (eng. Message Digest Algorithm 5)
« smatra se zastarjelim zbog sigurnosnih ranjivosti.

« SHA-1 (eng. Secure Hash Algorithm 1)
« smatra se nesigurnim zbog mogucnosti sudara.

 SHA-256
« dio SHA-2 porodice, vrlo siguran i siroko koristen.

« SHA-3
« najnovija verzija SHA hash funkcija.
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PRIMIJER: Implementacija RSA algoritma u Java aplikaciji

Implementacija i pokretanje SHA-256 hash funkcije:

import hashlib

input_text = "Sensitive data"

sha256 _hash = hashlib.sha256()
sha256_hash.update(input_text.encode())

hashed_text = sha256_hash.hexdigest()

print("Original text:", input text)
print("SHA-256 Hash value:", hashed text)

Desktop>python hash.py

83bc42291a%6a36c648aBfE428bf7c88bfdccfi2bfbb433o
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RNG generatori

Generatori slucajnih brojeva (RNG, eng. Random Number Generators) kljucna su komponenta
u mnogim aspektima sigurnosti racunarskih sustava i kriptografije.

Sluze za generiranje brojeva koji su, prema definiciji, nasumicni i nepredvidivi. RNG-ovi su
temelj za stvaranje sigurnih kljuceva, digitalnih potpisa, autentifikacije i mnogih drugih
operacija u savremenim informacijskim tehnologijama. S obzirom na vaznost njihove uloge,
kvaliteta i sigurnost RNG-a direktno utjecu na cijeli sistem u kojem se koriste.

Postoje dva osnovna tipa RNG generatora:
1. Pseudo-slucajni generatori (PRNG) i
2. Pravi slucajni generatori (TRNG).



QWB[@@&

Internet i racunarska sigurnost

Pseudo-slucajni generatori (PRNG)

Pseudo-slucajni brojevi nisu "pravi” slucajni brojevi, vec su generirani pomocu deterministickih
algoritama.

To znadi da, iako se ponasaju kao slucajni brojevi, oni su zapravo predvidljivi ako se zna pocetni
uslov ili "sjeme” (eng. seed).

Pseudo-slucajni generatori Siroko se koriste u racunarskim sistemima zbog svoje brzine i
ucinkovitosti.

Jedan od najpoznatijih PRNG-a je Mersenne Twister. lako vrlo brz i ucinkovit, PRNG-ovi nisu
pogodna opcija za sigurnosne aplikacije jer ako napadaci dodu do sjemena, mogu predvidjeti
cijeli niz generiranih brojeva.
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PRIMIJER: Implementacija PRNG-a u Pythonu

import tkinter as tk
from tkinter import messagebox
self.output_label = tk.Label(root, text="Generated Numbers:", font=("Arial",

PRNG: self.output_label.pack(pady=10)
__init__ (self, seed=0):
self.a = 1664525
self.c = 1013904223 self.number_display = tk.Text(root, height=10, width=35)

self.m = 2%*32 self.number_display.pack(pady=10)
self.state = seed

generate(self):
self.state = (self.a * self.state + self.c) % self.m
return self.state

self.seed_label = tk.Label(root, text="Enter seed (initial value):",
font=("Arial", 10))
self.seed_label.pack(pady=5)

self.seed_entry = tk.Entry(root, font=("Arial", 10))
self.seed_entry.pack(pady=5)
self.seed_entry.insert(0, "0")

PRNGApp:
__init__ (self, root):
self.root = root
self.root.title("PRNG Generator")

self.root.geometry("400x300")
self.generate_button = tk.Button(root, text="Generate Numbers",

self.prng = PRNG() font=("Arial", 12), command=self.generate_numbers)
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PRIMIJER: Implementacija PRNG-a u Pythonu

Pokretanje i testiranje aplikacije

t? PREMG Generator — O > t? PREMG Generator — O >
Generated Numbers: Generated Numbers:

1017233273
1875575172
8115353749
3186434646
3079534013
503495672
§83904247
2028691434
2255752769

Enter seed (initial value): Enter seed (initial value):

0 7.

Generate Numbers Generate Numbers
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Pravi slucajni generatori (TRNG)

Pravi slucajni generatori temelje se na fizickim procesima, kao sto su elektronicki sum ili
radioaktivni raspad, kako bi generirali nepredvidljive brojeve.

Ovi generatori su u pravilu sigurniji jer koriste izvor nesigurnosti koji nije deterministicki i koji
se ne moze lako predvidjeti.

Medutim, TRNG generatori su Cesto sporiji i skuplji od PRNG-a, te se rjede koriste zbog
zahtjeva za specificnim hardverom.
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PRIMIJER: Implementacija TRNG u Pythonu

import tkinter as tk
from tkinter import messagebox
import os output_label = tk.Label(root, text="Generated Numbers:", font=("Arial",

output label.pack(pady=10)
TRNG:
generate(self):
number_display = tk.Text(root, height=10, width=35)
number_display.pack(pady=10)
random_bytes = os.urandom(4)

random_number = int.from_bytes(random_bytes, "big")
self.generate_button = tk.Button(root, text="Generate Numbers",

return random_number font=("Arial", 12), command=self.generate_numbers)
self.generate_button.pack(pady=10)

TRNGApp: generate_numbers(self):
self.number_display.delete(1.0, tk.END)
for _ in range(190):

__init__ (self, root):
self.root = root
self.root.title("TRNG Generator") random_number = self.trng.generate()
self.root.geometry("400x300") self.number_display.insert(tk.END,

n

random_number}\n")

self.trng = TRNG()
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PRIMIJER: Implementacija TRNG u Pythonu

Pokretanje i testiranje aplikacije

# TRNG Generator - O < §# TRNG Generator - O <
Generated Numbers: Generated Numbers:

36853580575
1586354879
1706357568
36301575942
3836310260
876331254

141317896%
1248573268
3532710520
1426498745

Generate Numbers Generate Numbers
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Primjena RNG generatora u kriptografiji

RNG generatori imaju kljucnu ulogu u kriptografiji, gdje sigurnost sistema u velikoj mjeri
ovisi o stvaranju nasumicnih brojeva koji su teski za predvidjeti.

Glavne primjene RNG-a u kriptografiji ukljucuju:

« Generiranje kriptografskih kljuceva
« Salti IV (Inicijalizacijski Vektor)
 Digitalni Potpisi i Certifikati

« Generiranje Session Kljuceva
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ZAKLJUCAK

Zavrsetkom ovog kursa, polaznici ce steci sveobuhvatno znanje iz oblasti internet i
racunarske sigurnosti, ukljucujuci:

 zastitu korisnika i racunara na internetu,
e prepoznavanje i prevenciju sigurnosnih prijetnji, kao i
« implementaciju zastite putem kriptografskih tehnika.

Kroz prakticne primjere u Pythonu, polaznicima ce biti omoguceno da stecena teorijska
znanja primijene u realnim situacijama, ¢ime cCe razviti potrebne vjestine za implementaciju
sigurnosnih rjesenja u digitalnom okruzenju. Savladavanje kriptografskih algoritama i metoda
zastite podataka doprinosi njihovoj sposobnosti da prepoznaju i adresiraju sigurnosne
izazove, cineci ih spremnim za suocCavanje sa stalnim prijetnjama u danasnjem dinami¢nom
internetu.
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