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Tipovi elektronskog pla¢anja

e Mehanizmi i instrumenti elektronskog plac
e Platne kartice

e P2P placanja

e Elektronski novac

e Ekonomske posledice elektronskog novca

e Zastita podataka kod elektronskog prenosa
novcCanih sredstava

e Inteligentne (Smart) platne kartice
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Mehanizmi i instrumenti elektronskog plaéanja
Elektronski prenos nov€anih sredstava

e  Pocetkom 1970-ih, banke su pocele da istrazuju reSenja za pristup
novCanim sredstvima preko elektronskih terminala

e  Mnoge finansijske institucije nude oba pristupa — takozvani elektronski
prenos novcanih sredstava (EFT — Electronic Fund Transfer), i klasian
prenos novcanih sredstava baziran na papirnim dokumentima

e EFT se moze ostvariti koriS¢enjem sopstvene racunarske mreze banaka

e  Svaki kupac u tom slucaju moze da pristupi svojim nov€anim
sredstvima preko elektronskog terminala u okviru mreze banaka

e  Postoji sve viSe i viSe finansijskih institucija koje integrisSu sopstvene ,
mreze u jednu veliku mrezu koja sluzi korisnicima mnoglh banakai
finansijskih institucija ' ‘
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Mehanizmi i instrumenti elektronskog pla¢anja

Tradicionalni sistem placanja

e Kupac vidi proizvod, donosi odluku o kupovini i nakon toga placa
keSom, cekom ili karticom.
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Mehanizmi i instrumenti elektronskog pla¢anja

e U odnosu na tradicionalne modele placanja, u sistemima
elektronskog plac¢anja potrebno je vece poverenje i prihvatanje
pravila.

e Kupac ne moze uzivo da vidi proizvod u trenutku kupovine, a
metodi placanja se realizuju elektronskim putem.

e Glavni cilj sistema elektronskog placanja je povecanije:
— efikasnosti,
— isplativosti,
— poboljsana sigurnost i
— jednostavnost koris¢enja.
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Mehanizmi i instrumenti elektronskog plac¢anja
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Kupac. Kupac inicira proces pla¢anja i bira metod pla¢anja (na primer, - \\ AN
PayPal, Visa kartica, plaéanje uplatnicom, placanje pouzeéem i sl).
Prosecan kupac za elektronsku kupovinu uobicajeno koristi dve ili tri

v N
metode elektronskog placanja. ’ﬁ ~9N

Prodavac. Prodavac na svom veb-sajtu moze omogucditi viSe metoda i
sistema placanja, a kupac bira koji od dostupnih metoda ce koristiti. Veci
broj raspolozivih sistema pladanja u elektronskoj prodavnici trebalo bi
da privuce vise kupaca.

Procesor placanja. Procesor placanja je posrednik koji omogucava
prodavcima da u elektronskoj trgovini naplacuju platnim karticama.
Najpoznatiji globalni procesori pla¢anja su: PayPal, Verisign, 2Checkout,
Worldpay i drugi. Veci broj procesora plac¢anja posluje na lokalnim
trzistima.
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Mehanizmi i instrumenti elektronskog pla¢anja

E the European Union

e U pocetnim fazama razvoja sistema placanja na Internetu nije bilo moguce realizovati kompletne
transakcije, vec su primenjivani hibridni modeli plac¢anja.

e Primeri hibridnih mehanizama su placanje pouze¢em, kombinacija telefona i Interneta pladanje
putem opstih uplatnica nakon narucivanja putem Interneta i slicno.

e Danas postoji veliki broj razli¢itih podela
kada su u pitanju mehanizmi elektronskog placanja.

Moze se uociti da se modeli i metode placanja tokom

vremena menjaju, tako da je i klasifikacija ovih modela i metoda promenljiva.
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Mehanizmi i instrumenti elektronskog pla¢anja

e Kao najcesce korisceni sistemi plac¢anja na Internetu mogu se
izdvojiti:
— platne kartice;
— elektronski cekovi;
— elektronski kes;
— elektronski novcanici;
— P2P placanja;

— pladanja vaucerima;

— mikroplacanija;
— mobilna plaéanja;
— sistemi zasnovani na zlatu;

— kriptovalute.
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Pladanja u elektronskoj trgovini

Sva placanja u elektronskoj trgovini mogu
se podeliti u dve kategorije, i to:

0 instrumente plac¢anja koji se baziraju na Sistemi bazirani na upisanoj vrednosti sa racuna
kreditu i (obezbeduju direktan pristup postojeéim
o instrumente pladanja koji se baziraju na bankarskim racunima):
racunu - obezbeduju direktan pristup
postojeéim bankarskim racunima = elektronska gotovina (npr. Net Cash, E-cash)
(elektronski ¢ekovi, debitne kartice) ili je elektronski cekovi (npr. Net Cheque)
na njih ve¢ unapred izvréena uplata = smart kartice ili debitne kartice (npr. Mondex
(elektronska gotovina). Electronic Currency Card)

= sistemi bazirani na kreditima - kreditne kartice
sa Sifriranjem (npr. CyberCash, SET protokol)
= autorizacija posrednika (npr. First Virtual).
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Pladanja u elektronskoj trgovini

Postoje tri vrste elektronskog transfera sredstava (EFT) prema
funkcionalnim karakteristikama pojedinacnih instrumenata i
tehnologija:

= Pladanja u finansijskom sektoru:
pla¢anja velikih iznosa (npr. medubankarska pladanja)
pla¢anja malih iznosa (npr. ATM)
kuéno bankarstvo (npr. pla¢anje racuna)
= Pla¢anja u maloprodaji:
debitne i kreditne kartice (npr. VISA, DinaCard)
trgovinske kartice (npr. M&S card, Rodic MB Card, C-market)
= Placanja u elektronskoj trgovini
instrumenti pla¢anja koji se baziraju na kreditu i

instrumenti plac¢anja koji se baziraju na racunu
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Platne kartice

* Najrasireniji vid pla¢anja preko Interneta su platne kartice (kreditne

i debitne).

e Kupci surfuju Internetom u potrazi za prodajnim web sajtom i
proizvodom i/ili uslugom koju Zele da kupe.

* Nalog kupca se usmerava preko Online Transaction Severa koji
osigurava sigurnost.

* Transakcije ("skidanje" sume sa kreditne kartice) se procesira preko
gejtveja ka CC Processing Network, gde se naplata izvrsava (il
ponistava).
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Platne kartice

e Upotreba platnih kartica za pla¢anja na Internetu zasniva se na
prosirenju funkcionalnosti platnih kartica koje se koriste za placanja

na fizickim mestima prodaje.

e Za placanja na Internetu mogu se koristiti svi tipovi platnih kartica.

e Bez obzira na tip kartice, proces realizacije placanja je slican.
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Platne kartice

e Kljucnu ulogu u sistemu plac¢anja ima payment gateway koji
predstavlja ekvivalent terminalu na fizickom mestu prodaje (POS).

e Payment gateway omogucava autorizaciju platnih kartica i siguran
transfer informacija izmedu mesta placanja preko Interneta (veb-
sajt, mobilna aplikacija i sl.) i procesora placanja odgovarajuce
banke.

e Payment gateway enkripcijom stiti osetljive informacije s kreditnih
kartica.
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Platne kartice

e Proces placanja plathom karticom pocinje tako sto korisnik kartice
(kupac) na Internet prodajnom mestu izabere artikal, zatim bira
check out opciju.

e Nakon unosa licnih podataka koji su potrebni za isporuku i placanje,
kupac potvrduje kupovinu.

e Nakon prijema narudzbine od kupca, prodavac Salje informaciju o
pocCetku pla¢anja ka payment gateway.

e Kao odgovor kupac dobija Sifru kupovine i adresu stranice za
placanje.

e Kupac se tada preusmerava na

odgovarajucu veb-stranicu za unos

podataka o kartici, gde potvrduje placanje.
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Platne kartice

e Kod modela placanja platnim karticama postoje dva pristupa u
preusmeravanju kupca s veb-sajta prodavca na sajt procesora
placanja:

e Preusmeravanje. Kada korisnik izabere karticu kojom plada,
prebacuje se na veb-sajt procesora placanja. U adresi veb-brauzera
menja se adresa, a korisnik se od tog trenutka nalazi na veb-sajtu
procesora placanja.

e Tunelovanje. U okviru stranice sajta prodavca otvara se forma za
unos podataka o platnoj kartici. Kupac i dalje ima utisak da se naI e
na veb-sajtu prodavca, ali se zapravo nalazi na veb-stranici e
procesora.
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Platne kartice

Elektronske kartice kao instrumente placanja mozemo podeliti prema:

= tehnologiji koja je primenjena: kartice sa magnetnom trakom i
inteligentne kartice (smart cards) sa silicijumskim mikroprocesorskim
cipom,

= prema vremenu pladanja i anonimnosti transakcija: debitne kartice,
kreditne kartice i kartice sa unapred upla¢enim iznosima novca (pre-

paid),

= lokaciji primene: nacionalne (vaze u zemlji gde su izdate) i
internacionalne (vaze ravnopravno, kako u zemlji tako i wu
inostranstvu),

= korisniku kartice: osnovnu, dodatnu, poslovnu, i sl.
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P2P pla¢anja

e Peer-to-peer pladanja, odnosno person-to-person placanja
omogucavaju da kupac plati prodavcu, ¢ak iako prodavac nema
mogucnost da prihvati platne kartice.

e Najpoznatiji P2P sisteme plac¢anja putem Interneta su Western
Union monez transfer, PayPal, Square, Skrill (poznat pod
prethodnim nazivom Moneybookers), Stripe i drugi.

e PayPal je sistem za placanje i transfer novca preko Interneta.

e Podrazumeva direktan prenos novca s jednog na drugi racun. Od
2003. godine je u vilasnistvu E-bay-a.
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Western Union money transfer

Western Union je svetska kompanija koja korisnicima svojih usluga obezbeduje brz i
pouzdan transfer novca Sirom sveta.

Kome su potrebne usluge Western Uniona?

Svima kojima je neophodno da brzo posalju novac, a da primalac sigurno primi ceo
iznos i da ne mora daleko da putuje radi preuzimanija.
Otvoren racun?

Nije potreban ni posiljaocu ni primaocu.

Troskovi slanja novca

TroSkove slanja novca placa posiljalac, dok se primaocu isplacuje ceo iznos - bez
naknade.

WESTERN r’

TRANSFER NOVCA
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PayPal

PayPal je vrsta P2P usluge. P2P nacin placanja omogucava bilo kome ko ima e-
mail adresu da posalje novac nekom drugom ko takode ima e-mail adresu.
Inicijalizator transakcije preko PayPala se mora prvo registrovati na PayPal
stranicama, te zatim prebaciti odredenu svotu novca na svoj korisnicki racun. Novcani
iznos se moze prebaciti direktno sa  tekudeg racuna banke il
koristeéi kreditne/debitne kartice. Primatelj PayPal transfera moze zatraziti ¢ek od
PayPal —a, moze otvoriti svoj korisnicki racun, ili moze zatraziti prenos sredstava na
svoj racun u banci. PayPal je primer posrednika u pla¢anju koji olakSava i omogucava
svetsku internet ekonomiju.

PayPal omogucava i placanja izmedu dobavljaca, aukcijskih stranica i ostalih
komercijalnih korisnika, za Sta naplacuje odredeni iznos.

PN Co-funded by
the European Union
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Moneybookers (Skrill)

Moneybookers je internet racun (e-wallet), koji sluzi za plaéanje usluga
na internetu na jako jednostavan nacin.

Putem njega mozete da Saljete i primate novac kao i da platite
raznorazne druge online potrepstine (knjige,garderobu itd..) Veoma je
pouzdan i jednostavan za upotrebu, sve uplate funkcionisu prakticno u
sekundi, dok se na isplatu zavisno od mesta odakle potrazujete novac,
ceka do max 48h.

Skrill (O,

Payment solutions to boost
your online business

PN Co-funded by
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Elektronski novac ”

e Slicno kao i tradicionalni kes, elektronski keS omogucava transakcije
bez potrebe za koris¢enjem usluga banke ili neke trece strane.

e E-kes se prebacuje direktno i odmah izmedu prodavaca i kupca.

e E-kesS se najcesce Cuva na pametnim karticama, tako Sto se na Cipu
kartice skladisti nov€ana vrednost.
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Elektronski novac 24

e Kupac od banke ili finansijske institucije dobija poseban softver za
rad sa sistemom elektronskog kesa.

e Digitalni novac se koris¢enjem tog softvera moze kupiti za obican
novac. Softver omogucava preu2|manje elektronsklh novcanlca i
smestanje na racunar kupca.

e Kada kupuje proizvode ili servise skve
elektronski kes, kupac treba da i
elektronskim keSom.

: < \‘V \ v ’t-’ ]
31. IJU Za placanjeﬂ;/\;"“‘

/e

e Softver instaliran na serveru prodave ’eneriée zaht za\\\
placanjem, s listom proizvoda, cennama, vremenom i datumom.

e Kada kupac potvrdi zahtev, softver instaliran na raCunaru kupca
salje instrukciju za pladanje. Elektronski kes se prebacuje na racun u
banci prodavca.

DA the European Union
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Elektronski novac

e Svaku elektronsku nov€anicu emituje neka banka na ime
deponovanog stvarnog novca, bas kao sto je i svaka papirna
novCanica emitovana na osnovu zlatne podloge

e Zarazliku od platnih kartica, elektronski novac moze da ostvari
potpunu anonimnost kupca

e |deja elektronskog novca je

21001
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da se vrednost, umesto na Ay, fesientt 150700 00100
oo J 8 ,.‘--.‘)3'0010010

=O70021010
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11010

papir, smesta u digitalnu

memoriju kao niz cifara

DA the European Union
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Elektronski novac

e Sistem elektronskog novca trebalo bi da
omogudi i sitna placanja (tzv. mikro
placanja)

 Platni sistem mora da poseduje mehanizme za prepoznavanjei
prevenciju ponovljenih plac¢anja istim digitalnim novcanicama

e Zbog medunarodnih transakcija, kao i zbog nedostatka evidencije
za pracenje transakcija u izvesnim sistemima elektronskog novca,
moze se javiti problem oporezivanja transakcija na Internetu ¢
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Elektronski novac

e Sistemi zasnovani na digitalnim nov€anicama imaju problem u
vezi sa nominalnom vrednoscu

— Da bi se platio izvestan iznos
moraju postojati digitalne
novcanice sa odgovaraju¢om
vrednoscu, ili bi u suprotnom
sistem morao biti sposoban da
“vrati kusur” u obliku novih
digitalnih novcCanica

— Alternativno reSenje — sve
novCanice imaju istu nominalnu
vrednost
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Elektronski novac

e Pod uslovom da se navedeni problemi rese, moze se uzivati u
brojnim prednostima elektronskog novca

— Prenosiviji je i laksi za rukovanje od papirnog novca

— Troskovi transfera novca preko Interneta znatno su manji od
troskova transfera novca putem konvencionalnog bankarskog
sistema

— Kako elektronski novac koristi vec¢ postojecu mrezu i racunare
svojih korisnika, troskova transfera gotovo da i nema

— Ako se novac izgubi, on se moze odmah zameniti tako Sto se
poniste nestale elektronske novCanice i zamene novim

— Moze ga koristiti svako ko ima pristup
nekoj banci na Internetu

DA the European Union
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Online i offline placanja elektronskim novcem

e Proces placanja elektronskim novcem moze biti online i offline

e Kada je u pitanju online plac¢anje, autenticnost digitalnih nov€anica mora
biti proverena odmah

e U slucaju online pla¢anja neka digitalna novc€anica se koristi samo
jednom
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Online i offline placanja elektronskim novcem

e Najpozantiji online sistemi su
— E-Cash (DigiCash)
— NetCash
— BitCoin

e Najpoznatiji offline sistemi su
— Mondex (MasterCard)
— VisaCash (Visa)

e |ako postoje razlike, potencijalni koraci u transakcijama sa elektronskim
novcem su slededi

1. Potrosac otvara racun kod emitenta (npr. virtuelna banka)
deponovanjem sredstava kod njega

2. Emitent Cuva potrosaceva sredstva za buduca povlacenja, koja ¢e
vrsiti oni koji od potrosaca budu primili digitalnu novcanicu
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Online i offline placanja elektronskim novcem

3. Kada potrosac pozeli da kupuje preko Interneta, on posalje Sifrovanu
poruku s digitalnim potpisom virtuelnoj banci zahtevajudi finansiranje

4. Virtuelna banka zaduzuje potrosacev racun i salje mu digitalni novac na
racunar ili mobilni uredaj

e Sistemi digitalnog novca mogu kreirati trag za reviziju transakcija ili mogu
biti anonimni

e U anonimnim sistemima virtuelna banka dodeljuje digitalne potpise koje
samo ona moze da kreira

e Korisnici mogu desifrovati takav potpis pomocu kljuca koji im je dala
virtuelna banka, kako bi se uverili da je ona emitovala novac
5. PotrosaC prenosi digitalni novac prodavcu, koji moze proveriti
njegovu autenticnost i prebaciti ga na svoj racun kod virtuelne
banke, poslati nekoj drugoj osobi ili prebaciti na drugi racun

6. Virtuelna banka ¢e zaracunati potrosacu i/ili prodavcu proviziju za
transakciju ili proviziju za usluge sistema
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Elektronski ¢ek

e Sistemi elektronskih cekova treba da prosire funkcionalnosti
postojecih ¢ekovnih racuna, kako bi se omogucilo njihovo koriséenje
za pladanje u onlajn kupovini.

e Sistem elektronskog Ceka zahteva da korisnik dobije od svoje banke
elektronsku ¢ekovnu knjiZzicu na odgovarajuéem hardveru (CD, USB
memorija, pametna kartica ili sl.).

e Elektronska ¢ekovna knjizica sadrzi digitalni potpis korisnika, kao i
javni klju€ banke izdavaoca.
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Elektronski ¢ek
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Elektronski novcéanici

e Elektronski novcanici (E-wallet) su aplikacije koje predstavljaju
nadgradnju standardnih instrumenata placanja, kao sto su kartice ili
transfer preko banke.

e Zasnivaju se na nalozima korisnika koji su otvoreni kod provajdera
elektronskog novcanika.

e Nakon uplate depozita, korisnik moze da kupuje na veb-sajtovima,
tako Sto se uloguje na svoj elektronski novcanik.
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Elektronski novéanici

e Digitalni novCanik poseduje softversku i komponentu podataka.
Softver obezbeduje sigurnost i enkripciju vezanu za licne podatke i
aktuelne transakcije.

e Komponenta podataka sadrzi podatke kao sto su adresa dostave,
adresa racuna, metode placanja (broj kreditne kartice, datum
isteka, sigurnosni brojevi) i druge informacije.

e Najznacajniji provajderi elektronskog novcanika su Gugl i PayPal.
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Online i offline plaéanja elektronskim novcem

BitCoin

e BitCoin je P2P sistem elektronskog pla¢anja uveden 2009. godine
koji sve viSe dobija na popularnosti

e Softver na kom je zasnovan je open-source

e Zovu ga “decentralizovana
valuta” jer nije vezan ni za
jednu odredenu banku il
finansijsku instituciju

e Distribuirani serveri sadrze registre (ledger) u kojima se Cuvaju
detalji o stanjima na racunima i transakcijama

BN the European Union
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Online i offline plaé¢anja elektronskim novcem

BitCoin

e Mreziservera, kao i korisnika, moze da se prikljuci svako

e Korisnici koriste valutu pomocu digitalnog “novcanika” — sofgera; .
za personalne raCunare i druge uredaje y~ |

”";/,:» 2 / /

% 7 ¢ ‘
—  “Rudarenjem” (mining), odnosno “drustveno korisnim radom™ t,

odrZavanju registara

e Korisnici do valute mogu doci na dva nacina:

— Zamenom za klasicnu valutu

e Bezbednost se postize asimetricnim kriptografskim algoritmima
e Anonimnost nije zagarantovana

e BitCoin-e je moguce ukrasti, na nacin da je refundacija Stete
nemoguca
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Ekonomske posledice elektronskog novca

e Vecina troskova bice eliminisana kod elektronskog novca
e Provizija za razmenu elektronskog novca treba da bude vrlo mala

e Korisnici elektronskog novca koristice Internet da bi svoje modele
potrosnje prosirili u geografskom smislu

e PotrosacCi mogu na disku svog racunara imati uskladisten veci broj valuta

e U slucaju da dode do deprecijacije neke od tih valuta potrosaci ce,
verovatno, nastojati da zamene tu vrstu elektronskog novca za neki
vredniji i stabilniji oblik elektronskog novca

e Stvarna prisutnost digitalnog
novca na trzistu je jos uvek marginalna
i moze se zakljuciti da i pored svih
prednosti, elektronskom novcu

predstoji tezak put do Sireg prihvatanja
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Problemi zastite kod elektronskog pla¢anja

e  Zastita PIN-a, a samim tim i bankarske kartice,
presudna je za celokupnu bezbednost EFT-a
transakcija

e  Bankarske kartice se mogu izgubiti, ukrasti ili
zaboraviti

— U takvim slucajevima, jedina postojeca
kontramera protiv neautorizovanog pristupa je
tajni PIN

— Ovo je razlog zasto PIN treba da zna samo
legitimni vlasnik kartice, i on nikad ne treba da se
Cuva ili prenosi u otvorenom obliku

PN Co-funded by
+ the European Union
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Problemi zastite kod elektronskog pla¢anja

Duzina PIN-ova treba da bude dovoljno velika tako da je
mogucnost pogadanja tacne vrednosti u slucaju grubog napada
prihvatljivo mala

PIN-ovi treba da budu kratki da bi vlasnici mogli da ih zapamte
(preporucena duzina je od Cetiri do osam cifara)

PIN-ove mogu izabrati bilo banka ili vlasnici kartica

Co-funded by
the European Union
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Problemi zastite kod elektronskog pla¢anja

e Ako banka odabira PIN, ona usvaja jednu od dve procedure:
1. PIN-ovi se generisu kriptografski od brojeva racuna vlasnika kartice

— Prednost ove procedure je Sto zapis PIN-a ne mora da se Cuva
unutar EFT sistema

— Mana je sto promena PIN-a zahteva odabiranje ili novog rauna
korisnika, ili novi kriptografski kljuc

— Kako se svi PIN-ovi izraCunavaju koris¢enjem istog klju€a, promena
jednog zahteva promenu svih PIN-ova

2. Banka odabira PIN slucajno i istovremeno

cuva zapis u obliku prikladnog kriptograma
(tacan oblik PIN-a ne treba nikad da se prikaze

unutar EFT sistema)

E the European Union
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Problemi zastite kod elektronskog pla¢anja

e  Vlasnici kartica takode mogu da biraju PIN-ove

e Ljudivrlo Cesto zaborave PIN

Najbolja procedura za vlasnike kartica je odabiranje PIN-a slucajnim
izborom

Jednom kada se odaber PIN, banka treba da se obavesti o tome

PIN-ovi mogu da se posalju u banku preporu¢enom posiljkom, ili da se
unesu preko bezbednih terminala, koji kriptuju PIN, i uskladiste ga u
arhivu banke

Banke treba unapred da pripreme specijalne
procedure koje Ce resiti ovakve slucajeve

Procedure mogu da usvoje jedan ili dva razli¢ita pristupa
e Prviradi na otkrivanju zaboravljenog PIN-a, i vrada ga nazad vlasniku
e Drugi generise novi PIN
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Problemi zastite kod elektronskog pla¢anja

e  Zahtevi u pogledu PIN brojeva
— Postoji nekoliko zahteva za
bezbednost, koji se odnose na
identifikaciju korisnika baziranih

na PIN-ovima i bankarskim karticama, i to su slededi:
e PIN mora da se €uva u tajnosti sve vreme
e PIN ne sme biti zapisan na kartici

e Kartica treba da sadrzi jedinstven broj (CVV - Card Verification
Value/Code)

e Proces identifikacije mora biti vremenski zavisan (da spreci
ponovni napad)
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Inteligentne kartice
Smart platne kartice

e Preteca inteligentnih su klasi¢ne:

— kreditne i debitne kartice

e Uprkos svim poboljSanjima koje su donele,

klasicne kartice su se pokazale kao nepogodne za elektronski prenos
sredstava, odnosno online trgovinu

e Internet je mreza kojom ne bi trebalo da putuju nezasticeni ili slabo
zasticeni osetljivi podaci, kao Sto su brojevi kreditnih, odnosno debitnih
kartica, i odgovarajuci kodovi za njihovo aktiviranje

e Po mogucstvu bi trebalo izbedi i da se brojevi kartica skladiste na
serverima njihovih primalaca, jer su krajnje tacke Internet komunikacije
cesto primamljiva meta neovlaséenih pristupa

e Mnogo je otkrivenih zloupotreba platnih kartica do kojih je iz navedenih
razloga doslo, a sasvim je izvesno da ih je joS viSe ostalo neotkriveno
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Inteligentne kartice
Smart platne kartice

e Smart kartica je plasti¢na kartica, koja po izgledu podseca na obicnu
kreditnu ili debitnu karticu s tim da poseduje jedan detalj koji je odvaja
od njih, a to je integrisano kolo, odnosno Cip, na kome se nalaze
procesor i memorija

e Tradicionalna kreditna ili debitna kartica
Cuva podatke na magnetnoj traci
— Traka je sacinjena od tri staze na kojima se
cuvaju podaci
— Nijedna od ovih staza nema kapacitet za Cuvanje
velike koli¢ine podataka

— Upisani podaci podlozZni su spoljnim uticajima, te mogu biti promenjeni,
izbrisani ili osteceni, slucajno ili namerno

— lako je ostavljena moguénost i za Citanje i za upisivanje podataka, zbog
nedovoljne bezbednosti i prakti¢nih razloga upisivanje se gotovo ne
koristi, tako da ovu karticu mozemo nazvati samo memorijskom, odnosno
karticom na kojoj se podaci samo Cuvaju
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Inteligentne kartice
Smart platne kartice

e Smart kartica ima oko 100 puta viSe memorijskog prostora i procesor
koji omogucava izvrSavanje raznih algoritama

— Ceo proces (npr. kriptovanje) pocinje, traje i zavrSava se na samoj kartici i
nikakvi podaci ne napustaju karticu Sto sistem cini izolovanim od spoljnjeg
sveta

— Samo vlasnik kartice moze je aktivirati unoSenjem odgovarajuceg licnog

identifikacionog broja (PIN)
el T
. One credential for multiple applications u

B:32am]|
5:03 pm
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Inteligentne kartice
Smart platne kartice

Najveca snaga Smart Card tehnologije upravo je u raznovrsnosti
mogucih primena

— Moguce je razviti raznovrsne aplikacije u oblastima kao Sto su:
informacione tehnologije, telefonija, bankarstvo, zdravstvo, itd.

Trenutno su u opticaju stotine miliona smart kartica u raznim oblastima
sa tendencijom daljeg razvoja

Nema nikakve sumnje da je prelazak sa magnetne trake na Cip
neminovan sled dogadaja

PN Co-funded by
+ the European Union
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Inteligentne kartice
Razvoj smart tehnologije

e Smart kartica predstavlja personalni racunar u malom
— Ukljucuje:
e procesor (CPU) pomodu koga se vrSe razna izraCunavanja

e Read-Only Memory (ROM) — memoriju na kojoj se nalazi operativni
sistem

e Random Access Memory (RAM) — memoriju koja se koristi za
privremeno skladistenje prilikom rada procesora

e Electronically Erasable and Programmable Read Only Memory
(EEPROM) — memoriju u kojoj su smesteni podaci od interesa

— Stariji modeli smart kartica tipicno poseduju 8-bitni procesor koji radi na
frekvenciji od oko 5Mhz, dok su u poslednjih nekoliko godina sve
zastupljeniji 32-bitni RISC procesori, koji rade na 25-32 Mhz

— Operativni sistem je odgovoran za bezbednost podataka, i on vodi racuna o
pravima pristupa pojedinim fajlovima
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Inteligentne kartice
Razvoj smart tehnologije

MIKRO- KRIPTOGRAFSKI
PROCESOR KOPROCESOR

RAM (privremeni
rezultati)

ROM (operativni
sistem, programski
kod

EEPROM
(podaci)

Unutrasnja struktura smart kartice
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Inteligentne kartice
Razvoj smart tehnologije

e Smart kartica ne poseduje tastaturu niti bilo kakav disple;j

e Ona moze da funkcionise tek u kombinaciji sa odgovaraju¢im uredajem
za Citanje smart kartica — CAD (Card Acceptance Device)

e Dva su osnovna tipa smart kartica — kontaktne i beskontaktne
—Kontaktne smart kartice poseduju elektricne
kontakte pomocu kojih dolaze u dodir sa elektri¢nim
kontaktima Citaca, i njih je potrebno uvudi u citac
— Beskontaktne kartice imaju u sebi navojak Zice
koji se ponasa kao antena, i preko njega komuniciraju sa
okolinom, sto je narocito korisno za transakcije
koje se moraju obaviti velikom brzinom

eSmart kartice mogu se razlikovati i po

dimenzijama, i pored kartica standardnih

dimenzija (veli¢ine klasi¢ne platne kartice) postoje i

SIM-kartice, koje su manjih dimenzija, prilagodene upotrebi u mobilnoj
telefoniji

PN Co-funded by
the European Union
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Inteligentne kartice
Razvoj smart tehnologije

e izvode je proizvodaci Cipa, i tokom te faze
se u Cip utiskuje tzv. klju¢ proizvodaca,
jedinstven za svaku smart karticu, ali
izveden na osnovu glavnog kljuca
proizvodaca

Faza

proizvodnje

e Cip se postavlja na karticu i testira, a kljuc¢

Faza pre- proizvodaca se zamenjuje tzv. licnim klju¢em, i
personalizacije nadalje se zabranjuje fizi¢ki pristup memoriji, a
dopusta se iskljucivo logicki

e upisuju se podaci o korisniku, upisuju se PIN, deblokirajuci

Faza PIN, aplikacije i ostali podaci od interesa, a faza se zavrSava
personalizacije postavljanjem kljuca koji ukazuje na to da je kartica nadalje
u fazi koriséenja

e korisnik redovno koristi karticu, a prava
pristupa pojedinim podacima regulise

Faza korisc¢enja aktivna aplikacija koja je pod

kontrolom operativnog sistema

e kartica se ponistava kada prestane
potreba za njenim koriS¢enjem, jer se
iz tehnickih, ali i bezbednosnih
razloga ne preporucuje da prede u
ruke drugog vlasnika

Faza blokiranja

Co-funded by
the European Union
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Inteligentne kartice
Razvoj smart tehnologije

e Stvaranje multifunkcionalne jeftine smart kartice koja ¢e istovremeno
biti i platna i identifikaciona kartica i omogucdavati pristup mobilnoj
mrezi, predstavlja ozbiljan zadatak, ali je to neophodno ukoliko se zeli
da ona bude Siroko prihvaéena
— Postoji visSe nacina da se to postigne:

e Kreiranjem zajednickih standarda za operativni sistem

e Stvaranjem zajednickog interfejsa izmedu aplikacija i operativnog
sistema

e Usvajanjem jednog operativnog sistema koji se nalazi u najsiroj primeni
e Kao prilog standardizaciji operativnog sistema za kartice, trebalo bi

usaglasiti standarde za programske aplikacije koje koriste smart kartice
kao deo sistema
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Inteligentne kartice
Razvoj smart tehnologije

e Aplikacije komuniciraju sa Cita¢ima smart kartica koji Citaju ili upisuju
podatke sa smart kartice

e Cita¢i mogu biti povezani sa personalnim ra¢unarima, integrisani u ATM
uredaje (bankomate), ugradeni u POS (Point of Sale) terminale, mobilne

telefone, ili samostalni sa sopstvenim malim LCD ekranom i numerickom
tastaturom

e Laserske kartice su nastavak razvoja smart tehnologije u pravcu
povecanja hardverskih resursa

— One imaju moguénost memorisanja do nekoliko MB i predstavljaju
buducnost razvoja multimedijalnih kartica sa kojima ce biti mogy_égujedno
obavljati i nov€ane transakcije kao i mnoge druge personalne uﬁslugé"‘

/-‘;Z’Igao jedan od krajnjih dometa razvoja programa smart kartica 'ﬁ)'ostavljen
%—j;e%'en internacionalni karakter
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Inteligentne kartice
Bezbednost smart kartica

e Smart kartica se radi spreCavanja zloupotrebe i kopiranja oslanja na
kontrolu pristupa podacima koji se nalaze na EEPROM-u pomocu
sopstvenog bezbednosnog operativnog sistema smestenog na ROM-u

e U EEPROM-u se mogu nalaziti 1024-bitni RSA kljuc, licni podaci o
vlasniku kartice, broj tekuéeg racuna, sertifikati, te je od velikog interesa
da ovi podaci ne budu izlozeni zloupotrebi

e Moze se osigurati da deo podataka bude vidljiv od strane Citaca smart
kartice a da deo ne bude i da nikako ne moze napustiti karticu

e Dobro dizajnirani sistemi koriste visestruke mere bezbednosti
e Da bi se kartica koristila, ——

neophodno je znati e ———— 22 <

odgovarajuci kod za aktiviranje '_ 2 \ —_
e —PIN (Personal Identification %= % :

Number)
e Postojanje PIN-a eliminise Moot Stpe ——

Proximity Antenna

moguénost zloupotrebe
kartice u slucaju krade ili gubitkauusmou

Security Printing MIFARE® Antenna
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Inteligentne kartice
Bezbednost smart kartica

e |dentifikacija pomoc¢u PIN-a viSestruko je bezbednija od bilo kog drugog
nacina identifikovanja iz sledecih razloga:

— PIN nikada ne putuje mrezom i otporan je na napade tipa bruteforce il
dictionary

— Polise koje regulisu duzinu i uCestanost promene PIN-a mogu biti manje
restriktivne od onih za lozinku — na taj nacin se izbegava ugrozavanje
bezbednosti sistema od strane osoblja zapisivanjem identifikacionih
kodova na papire ili u datoteke

e Razvoj smart tehnologije ide u pravcu generisanja i drugih tehnika

— Tako je na planu bezbednosti usvojen metod generisanja otiska prsta
korisnika na Cipu kartice, kako bi se prilikom isplate u banci ili
maloprodajnoj mrezi preko Citaca obezbedila provera identiteta na licu
mesta

— Razvojem uredaja za proizvodnju kartica sa ultra-grafikom usvojena je i
tehnologija generisanja elektronske fotografije korisnika na plasticnoj
podlozi same kartice preko tzv. smart printera
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Inteligentne kartice
Primene smart kartica

e Finansije
— Smart kartica moze posluziti kao univerzalna platna kartica, slicno klasi¢noj
platnoj kartici, ali u daleko bezbednijem okruzenju

— Smart tehnologija pruza mogucénost dizajniranja sertifikovanih bankarskih
kartica koje je moguce puniti nov€anim depozitom (elektronski kes) na bazi
koncepta koji je poznat kao elektronski novcanik (electronic purse)

e I|dentifikacija
— Smart kartica moze posluziti kao vozacka dozvola, studentska iskaznica, ili
jednostavno kao univerzalna legitimacija
— Moze posluziti i za autorizaciju, odnosno, kontrolu pristupa objektima
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Inteligentne kartice -\ _
Primene smart kartica‘-—
& =

e Telefonija

— Zarazliku od obi¢ne SIM kartice koju neovlasceni korisnik lako moze
zloupotrebiti ako dozna PIN njenog vlasnika, smart kartica obezbeduje
pouzdanu identifikaciju korisnika u GSM sistemu, a samim tim i bezbedno
iniciranje poziva

— Postoje servisi koji omogucavaju online transakcije mobilnim telefonom,
pri kojima se iznos automatski skida sa prepaid kartice

— Skremblovanje poverljivih telefonskih razgovora, cime se onemogucava
njihovo prisluskivanje od strane tre¢e osobe

e Informacione tehnologije
— Najcesca primena je kontrola pristupa raCunarima i raCunarskim mrezama

— Prvi modem sa integrisanim Citatem smart kartica predstavljen je jos 1996.
godine

— Svi znacajni proizvodaci racunara vec su proizveli hardver koji podrzava
funkcionalnost smart kartice
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Inteligentne kartice i
Primene smart kartica

“3"*"'¢Tft'aﬁsportation

e Saobracaj

— Primene u ovoj oblasti su brojne, pocev od elektronskih karata i vaucera,
koji u mnogome mogu pojednostaviti procedure vezane za rezervisanje
mesta, predaju prtljaga i slicno

— Elektronske karte i vauceri mogu pruziti i dodatni komfor koji do sada nije
bilo moguée obezbediti
— Smart kartice mogu posluziti i pri naplati putarine, parkinga itd.
e Zdravstvo
— Smart kartica moze posluziti kao zdravstvena knijizica i zdravstveni karton

— Na njoj mogu biti smeSteni podaci koji mogu biti od zivotne vaznosti u
hitnim slu¢ajevima — koja je vlasnikova krvna grupa, na sta je alergican, da
li je sréani bolesnik itd.

— Mogu se Cuvati i podaci o korisnikovom zdravstvenom osiguranju
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