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Tipovi elektronskogp | al anj a

w Mehanizmii instrumenti elektronskogpl

w Platnekartice

wtHt LIXIlFolyel

w Elektronski novac

w Ekonomskeosledice elektronslkog novca _
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w Inteligentne (Smart) platne kartice
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Mehanizmi i instrumenti elektronskogp | al anj a
Elektronski prenos novl a n srédstava

w Pobetkom 1970-ih, bankesu p2 dedai & (i N} O dz2pdstugB OSy 2 |
novo | yshedStvimaprekoelekronskihterminala
w Mnogefinansjskeinstitucije nudeoba pristupa ¢ takozvanielektronski

prenosy 2 @6 $rediskafa (EFTC Electronic Furd Transfer),iklask 6 Iy
prenosy 2 @ 6 srediskaka baziran na papirnimdokumertima

w EFTseY 2 @&8varitikoriO 8 S ys@8pStvéneNt & dig’rhrd® baraka

w Svakkupac utom sidz6 @ dafa pristupi svojim novd |y A Y
sredstvimaprekoelekronskay terminalau okviru mre(@ banaka

w Postoji sve @ A i0i@ finangjskih institudija koje integriC sopstvene,
mre@ u jednuvelikuY NJ KojdaldzGdrisnicima mnoglhbarakal |
finansjskihinstitucija |

E the European Union
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Me hani z mi i Il nstrument i el ektronskog

Tradicionahi sistempf lanja

w Kupacvidi proizvod, donosi odluku okupovini i nakontoga placa
1 S O #ekomili karticom.
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Me hani z mi i Il nstrument i el ektronskog

w Uodnosuna tradcionalnerpodeAlepIaéanja, u S,Aisterr)irla X
elektronskogplatanjalLJ2 U NI 0 Yy poveBfe i pFiBvat&je
pravila.

w Kupagy S Yd@SP 2 pmitvod @tkeRutkukupovine, a
metodi platanjase ealizuju elektronskim putem.

w Glavni dj sistemaelektronskogpladanjaje pod Sadje:
¢ efikasnati,
¢ isplativosti,
¢ pobof 2 Ostgyfrbst |
¢ jednostavnost| 2 NeijaO o
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Me hani z mi i Il nstrument | el ektronskog

\

= (8 (@ —
w Kupac. KupaaniciraprocesLJt | 0Oi blryilﬁd:od LJ I O lhayfriEBnbrg \&' &\ -
PayPal, Visa kartica,LJt | Ouplgtr@c8m,LX | dpouZee@i sl).
Prod S 6klipyicza elekronskukupovinu uobié | 2 kby&Rdveili tri. 4 >
metode elekronskayLJ | & | y 2 [~ ‘v\\‘

w Prodavac. Prodavacnasvom veb-sajtuY 2 @% 2 3 tzé@ metodai
sistemaLJt | & & kypacbira koji od dostupnihmetodad Roristiti. Ve
broj raspol2 O As@tantalLJt I du-elgkBdnskojprodavnicitrebalo bi
daLINR @ @zkuBSacad A

w Procesor pladanja. Procesor LJ | 6 | pgsdinik kji®mogudava
prodavcima dau elektronskojtrgoviniy | LJt Iplatrda&kdzticama.
Najpoznatijiglobdni procesori LJt | Oshk: iagFhl, Verisign,2Checkod,
Worldpay i drugi.+ S Brdj procesora LJt | dplositij rtalokanim
0 NODAOQUAYI @
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Me hani z mi i l nstrument | el ektronskog pl a

w Up2 énim fazamarazwja sstemalLJt | Onlalyt@rietu nije bilo Y 2 3 deaiRovati kompletne
transakcije,@ Ssd primenjivanihibridni modeliLJ I & I y 2

w PrimerihibridninmehanizamauLJt | oIJJch%SSI@mbmacua telefonalnterneta LX I 61 yes
putem 2 LJOuplatiica nalon ni NHz6 A demyn&inetaliddziA 6 y 2 P e :~

w Danaspostoji velikibroj NJ 1 f podela 0 A K
kadasuu pitanju mehanimi elekronskay LJt | & | y 2 B '\ I

a 2 38dz2 6dadkrhodelii metode LX | Stokefre |

vremenamenjaju,tako daje i klasifikacijaovin modelai metoda promenljiva.
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Me hani z mi i Il nstrumenti el ektronskog

wYl 2 e b6 Sstemipladanjana Interretu moguse
1zd\ojiti:
¢ platnekartice;
elektronski6é S {i;2 @
elektronskil] SOT
elektronskiy” 2 @idij
P2t Lafjd: & F
LJX hj@d | dzhds NR
mil N2 Lgja;l o |

mobilnaLJl Inj&; |

sistemi zasnovanna Zatu;

NH N NH  NH  NH N N NN

kriptovalute.
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t £ I odelél@dbdnskojtrgovini

SvalLJt I o u efeRttonskojtrgovini mogu
sepodeliti u dve kategorije i to:

¢ instrumente LJ | 0O kojy/s@ bazirajuna Sistemibaziranina upisanojvrednostisaNJ 0 dzy |
kreditu i 206ST 0S ficd@ate pristup L2 ad22S06
¢ instrumente LI | & Kkoji/s@ bazirajuna  bankarskimNJ 6 dzy A Y|
NJ 6 dzyz2da ST 0 SdBettz@hdgristup )
LJ2 & (0 2 2 SDankavskim  NJ 6 dzy A A Elektronskagotovina (npr. Net Cash,Ecash)

)

(elektronskié S 1, 2laBitne kartice) ili je ~elektronski6 S | @pd NetChequg
na njih &S @napred A T @ NIfasa A smartkarticelli debitne kartice (npr. Mondex
(elektronskagotoving. ElectronicCurrencyCard)

A sistemibaziraninakreditima- kreditne kartice
saO A T N (N GyBe8CHSSE Tprotokol)
A autorizacijaposrednika(npr. FirstVirtual).
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t £ I odelél@dbdnskojtrgovini

Postoje tri vrste elektronskog transfera sArevdstava (EFT) prema
funkcionalnim karakteristikama LJ2 2 S R A Vinstiuryfehea i
tehnologija
At t I odfigaBsijskomsektoru:
LI | Sveliiit@znosanpr. Y S S dzo | yLJF INGRI Y 2 |
LJ I onhalh&mosa(npr. ATM)
1 dzdbakarstvolnpr. LJ | 0NIyYEA3yY |

At t I odmalddrodaji
debitnei kreditnekartice (npr. VISADinaCarl
trgovinskekartice (npr. M&Scard,RodicMB Card,Gmarket)

At f I odelél&@bnskojtrgovini

instrument LJt | Okbjnsebazirajunakreditui
instrument LJt | OkbjnseébhzirajunaNJ 6 dzy dz
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Platne kartice

A bdl- b_8 Ni]- Wid NI odieYodnkerneta su platne kartice (kreditne
| debitne

A Kupci surfuju Internetom u potrazi za prodajnim web sajtom i
proizvodomi/ili uslugomkoju O S da&upe.

A Nalog kupca se usmeravapreko Online TransactionSeverakoji
05|gurav35|gurnost

A Transakcijg"skidanje sumesakreditne kartice) se procesirapreko
gejtveja ka CC ProcessingNetwork, gde se naplata A | GN@D I @ |
L2 YADGI g1

:1 J' VI$4 VISA
<o E'“‘ ron PI-US @ m
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Platne kartice

w Upotreba platnh karticaza plaanjana Interretu zasnivase na
LINEZ QuifudBsighalnasti platnih karticakoje se koristeapladanja

na fizokim mestimaprodage.

w Zaplatanjana Interretu mogu se koristitisvi tipovi platnih kartica.

w Bezobzira na tigkartice, proces redizacije placanjaje a fark 0
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Platne kartice

w Kljunu ulogu usistemu placanjaima payment gatewaykoji
predstavlja ekvivant terminalu na fizokom mestu prodaje (POS).

w Paynent gateway omo3 dz0 kudbFizaciju platnih karticai siguran
transfer informacijaizmeS drestapladanjapreko Interneta (veb
sajt,mobilna apikacija i sl.)i procesora plaganjaodgovarajuce
banle.

w Paynent gateway enkripcijom O (i dsdiljive informacije s kreditnih
kartica.
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Platne kartice

w Proces pladanjaplatnomkarticomLJ2 6 xaio@dskorisnikkartice
(kupac) na Interret prodajnom mestuzalere artikal, zatimbira
checkout opciju.

w Nakonunosa I,i()’nih podataka kojsu potrebni za isporuku placanie,
kupacpotvNI dadp&rinu.

w Nakonprijemay | NHeR @ikupcalIN2 R | @ hformadiju 6 2 S
LJ2 6 Spladardakapayment gateway.

w Kaoodgovor kupacR 2 0 A 2 | \ih& i BdwHa stiamiat 22
placanje.

w Kupacsetada preusmeaavana
odgovarajuou veb-stranicu zaunos

podatakao kartici, gde povNJB dzdBnje.
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Platne kartice

w Kodmodelaplaganjaplatnim karticama postoje dvapristupau
preusmaavanju kupca veb-sajta prodavca na sgprocesora
placanja:

w Preusneravanje. Kada korisnikzalere karticu kojom placa,
prebacuje se naveb-sajt procesora placanja. U adresiveb-brauzra

menjase adesa, akorisnikse odtog trenutka nalazina vebsajtu
procesora placanja.

w Tunelovanje. U okviru strance sajta prodavcatvarase brmaza
unos podataka platnojkartici. Kupad dale ima utisakda se nazi,.
na vebsajtuprodavca, alse zapavo nalazinaveb-stranici
procesora.
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Platne kartice

Elektronskekartice kaoinstrumente LJ | 6 Y 3/ @3 podeliti prema:

A tehnologiji koja je primenjena kartice sa magnetnom trakom |
Inteligentne kartice (smart cards)sasilicjumskimmikroprocesorskim
OALRZY

A premavremenulLJt | O ilagoBimnostitransakcija debitne kartice
kreditne karticei kartice saunapreddzLJt I GiZhg5iindhovca(pre-
paid),

A lokaciji primene: nacionalne (@1 QS zemlji gde su izdate i
internacionalne (@1 Or8vnopravng kako u zemlji tako i u
Inostranstvy,

A korisnikukartice: osnovny dodatnu, poslovny i sl.
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P2P p Ingal a

w Peea-to-peer plaganja, odnosno person-to-person plactanja
omo3 dzd | dalkupaiplati prodavcu,ek iako prodaacnema
Y 2 3 dzb daprihvati patne kartice.

w NajpoznatijiP2Psistemeplatanjaputem Interneta suWestern
Union monez transfeRayPal Squae, Skill (poznatpod
prethodnimnazivom Mbneybookers), Stipei drugi.

w PayPaje sistemza plaanjei transfer novcapreko Interneta.

w Podrazumeva diektan prenosnovcasjednog nadrugi raoun. Od
2003. godinee S dz i Ebagay A O
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Western Union money transfer

Western Union je svetskakompanijakoja korisnicimasvojihusluga2 6 S1 o &rsidz2 S
pouzdantransfernovcaO A NsRewa

Komesu potrebne uslugeWesternUniona?

Svimakojima je neophodnoda brzo LJ2 O Indva&: @zda primalacsigurnoprimi ceo
Iznosi dane moradalekoda putuje radi preuzimanja

OtvorenNJ @?dzy

Nije potrebanni LJ2 O A fnidtinfadulz

TNE O slanfanovca )
¢ N2 O blanfdtovca LJ | L3A O A fd8kisé pridaocui & LI Eed idmdsS bez
naknade

WESTERN r’

TRANSFER NOVCA
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PayPal

PayP4ll je vrsta P2P usluge P2P y I 6LAEYT 6 2 Y 2 8 dzdilo Kdme ko ima e-

mail adresu da LJ2 O Inbvachekom drugom ko G I | 2ir$aS e-mail adresu
Inicijalizator transakcije preko PayPalase mora prvo registrovati na PayPal
stranicamate zatimprebacitiz R NB SwWtyrdwcanasvojl 2 NA &Y §@A @6 | y A
iznos se Y 2 OSprebaciti direktno sa (S dzONS36 dzypdnke il

1 2 NJ Kdilithd debitne kartice Primatelj PayPaltransferaY 2 OS G Na S#ad G A
PayPaka, Y 2 Gofvoriti svoj] 2 NA &Y K @iz 2 S (i NdreAos sietistavana
svojNJ Gudzsinci PayPale primer posrednikau LJ I o Koji2d dz 1 i@IY@I13 dzo | DI
svetskuinternet ekonomiju

PayPal2 Y2 3 dzG LBH 6 AV & SED | @ fadkeijgkih stranica i ostalih
komercijalnihkorisnikg zaO ytl LI 12 &R e Brivs/ A
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PayPal
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1. Undopmanuje o pauyny
KOPHCHHKA A

Kopucuuk b
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Moneybookers (Skrill)

Moneybookersje internet NJ 6(elayallet), kojid f daQk I duslyga S
nainternetu najakojednostavany’ I 60 A Yy

Putem njega Y2 OSda ® I f 2 Britn&e novac kao i da platite
raznoraznedrugeonline LJ2 (1 NB [Kitjige yafderobuitd..) Veomaje
pouzdani jednostavarzaupotrebu, sveuplate ¥ dzy’ | ORIRY |\ DAz y 2
sekundj dok se naisplatu zavisnood mestaodakleLJ2 (i NJ fpdag S (i S
OGekado max48h.

® o
Skrill (O,

Payment solutions to boost
your online business

visa @2 B opr=e B35
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23

Elektronski novac

w SI6 ykaoi tradicionalni] S Qektrorski | So@o3 dzo traddalcije
bez potrebeza loNJemem usluga bankdiineketred Strare.

w El S O ebafuje ldidktnoi odmah izneS drodavaca i kuga.

wE]l §0 @& o6yEEea  thim Kaltickna, tako@o & & igut 6
karticea | f | nBvaaivrednost.

Ilponasaiy nposepasa

BaJIHIIHOCT €-KEI1l
bauka [Tpojasan
h 3 v
1. ¢ 2. 4.

Vi ﬂpo:laaau npuxsara ¢-Keil 1

Kynau naje Hoparg Kynau Hyn npojagiy
BPLIM HCNOPYKY NPOH3BOAA

Oanum 1 nobuja e-kem €-Kelll 3a MpoH3Boae

Kynau / I'pahanun “'

4 5.

Pasmena e-kewa usmely rpabauna

Ocranu rpahaun
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Elektronski novac 24

w Kupacod bankelli finansijskenstitudje dobija pseban softver za
rad sasistemomelektronskog] S Ol @

w Digitdni novacse] 2 Nejetdog softveraY 2 k@pitiza2 6 A 6 |y
novac. Softver oY 2 3 dzqotelﬂllmnje elektrornsklhnovoanlcal
a Y S Qahnargbunarkupa. 2\ ran T

w Kadakupujeproizwode il serwsesve i prifvgita

elektronski | S Kdpactrebadali BredpaiiL i zaplaoanj'e‘\**"“;
elektronskim] S O.2 Y

@' &Y 4
w Softver instalran na serveu prodavéa : '
pladanjem, s lisom proizvoda, cefiama, vremenom idatumom.

w Kada kupagotvrdi zahkev, softver instalran na radunarukupca
O | in®r&kciju za plaanje. Hektronski | Ss® pebacuje na raun u
banci prodavca.
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25

Elektronski novac

w Svaku edktronskunovéanicu emtuje nekabankana ime
deponovanog stvarnogovca, 0 I kQo@o je | svaka pafrna
novGanica emitovana na osaovu Aatne podloge

w Zaradiku od platnih kartica, elektronski novacY 2 QI8 cstvari
potpunuanonimnaost kupca

27001
201001
00100
.00100
isiggiee
)

‘ ’Lunn(_ 71010

a5 70 ~1001

1010

w ldejaelektronskog novcaje

da se vrednostumesto na 7 7
papiz & YuliQitalhu '

memoriju kao niz cifea

E the European Union
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Elektronski novac

w Sisem elektronskognovcatrebalo bi da
omod dzcsitna plaanja (tzv. mikro
placanja)

w Pltni sikem morada pesedue mehanizane za Uepozrﬁvanjei |
prevenciju ponovljenih placanjaistim digitalnim novéanicama

w ZbogY S S dpdnih transdcija, kaoi zbognedostatka evidercije
Za Q\raéenje trans&cija u izvesnimsistemima elektronskog novca,
mo(@ sejaviti problem oporezivanjatranscija naInternetu ¢
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Elektronski novac

w Sbktemi zasrovani nadigitalnim novéanicamaimaju problemu
vezi sa mminalnomvwriS Ry 2 O0 dz

¢ Da bise plato izvestan iznos
moraju postojati digitane
nov@anice saodgovarajuoom
@ NB R yibOwsdpbtnom
sistemmoraobiti sposobanda
G @ NJ dadAdWlku novih
digitalnih novGanica

¢ AlternativnoreO S y¢ 8/&

nov@anice imaju istu nominalnu
vrednost




@WBﬁ@ﬁ

Elektronski novac

w Pod usbvom da senaveceniproblemireOS s Y2 0S &S dzOA @I G A
brojnim prednostima elektronskog novca

¢ Prenosiiji je i B @drukovanje od paprnognovca

¢ TroOdvi transfera novcaprekoInterneta znatnosu manjiod
(i NBv® fransferanovcaputem kornvencionalnogbankaskog
sistema

¢ Kako etktronskinovackoristi@ S 6 ojed? dzr§\O datunare
svojih korisnika,ii NBvetjansfera gobvo da i nema

¢ Akose novacizgubioy & S odfraty&reniti tako O ise 17
L2 ¥ A O i Selekffdhiskénbvdartice i zamene novim -

¢ a 2 O Skori3tlti svako koimapristup
nekoj bami na Interretu
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Onl i ne | of fline plalanja elektronski

w ProcesLJf | jdelelfronskimnovcem Y 2 i online i offline
w Kadaje u pitanjuonlineLJt I 6 &uter@AS6R/ digitalninnovd Iy riogal
biti proverenaodmah

w Ust dzédnl@elz)t | OnlekAdigitalnanovs |y sekolisti samo
jednom
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Online i offline plalanja el

w Najpozantijionline sistemisu
¢ ECashDigiCash)
¢ NetCash
¢ BitCoin

w Najpoznatijioffline sistemisu
¢ Mondex(MastaCard)
¢ VisaCah (Visa)

w lakopostoje razlike,potencijalnikoraciu transakcijamasaelektronskim
novcem su sleded

1. Potro® tvark  NJkdil @myfenta (npr. virtuelnabanka)
deporovanjem sredstava kodnjega

2. Emitent 6 dz&R (1 NeRaGrédétvazabududa pof | 6 &gad IS
vrGi oni koji od potroO |- Buku primili digitalnunové I Y A O dz
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Onl i ne | of fline plalanja elektronski
3. KadapotroO | L2 Od4 kupuje prekolnterneta, on poGilje Gfrovanu
poruku sdigitalnim potpsom virtuelnojbancizahtevgdzo A faiey | ﬁa,@‘

4. VlrtuelnabankazadL(Due potroO lewNJ G6i @z tn@d®yitalninovac na "-;&f

6 diynbbNdi dzZNB S| 2 i
w Sistani digitalnog novcanogukreirati trag zareviziju transakcijali mogu ;;’%w
biti anonimni C _
w U anmimnim sistemima virtuelnabanka dodeljuje digitalnepotpise koje N

samo onaY 2 @& keira
w Korsnici moguR S fovatttakav popisLJ2 Y 2kiuda kojiim je dala
virtuelnabanka, kakobi seuverili da je onaemitovalanovac
5. Potro® 6&prenosi digitalni novac prodavcu, koji Y 2 O@overiti
njegovu autentionost i prebacti ga na svoj NJ 0O ldxy virtuelne
banke,podati nekojdrugojosobi ili prebacitinadrugiNJ 6 dzy
6. Virtuelnabankage zarad dati LJ2 (0 K30 prodavcu provizijuza
transakcijuili provizijuzauslugesistema
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Elektronski eK

w Sisemi elektronskih Gekova trebaR I LINE Gdnddosti T dzy |
postojeGA Kekownih raduna, kako bise ono3d didyA2 A K 2 @eBje 1 2 NA OO
za plaanje u onlagin kupovini.

w Sisem elektronskog 6eka zahtieva da korisnik dobije od svoje banke

elektronsku 6ekovnu | Y @un&akigovarajudem hardveu (CD, USB
memorija, pametna karticaili sl.).

w Bektronskaéekovnal Y ieak © R NJalhi pakols driskiikakao |
2 | @y bankeizdanduica.
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Elektronski
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banka kynua |<— Kmipruuika - 4—— [Tornuc
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Elektronski nov lanici

w Hektronski novbanici (E-wallet) su aplikaije koje predstavljaju
nadgradiu standardrih instrumenatapladanja, kao@o su kartee ili
transfer preko banle.

w Zasnivaju se na nalozinmkrisnikakoji suotvoreni kod provajdera
elektronskog novaanika.

w Nakonuplate depozita, korisni 2 OS R | naeb:ajux@ns,
tako O Us@ ulauje na v/oj elektronskinovéanik.
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Elektronski nov lanici

w Digitdni novGanik poseduje softverskui komponentu podataka.
Softver obezleS dz8idurnat i enkipdju vezanuza ltne podatke i
aktuelne transalcije.

w Kommnentapodatakad | R NO A kaol2oR aifirgs8lostave,
adresa rauna, metode pladanja(broj kreditne kartice, datum
isteka, sigurncni brojevi)i druge informaije.

w Najznabajniji provajderi elektronskog novéanikasu Gugli PayPal.
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Onlineiofflinep | al alektranskim novcem

BitCoin

w BitCoinje P2P sistemelektronskog LJt dnjauveden2009. godine
koji sve @ A @Mja NR popularnosti

w Softver na lom je zasmovanje open-source

w Zovu gadecentralizovana
valutee jer nije vezanni za
jednuodreS S ybaaku ili
finansjsku institugiu

w Digtribuirani serveri sadi@ registre (ledger) u kojimaa S afiJ dz
detalji o sanjmanaradunimai transacijama
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Onlineiofflinep | al alektranskim novcem

BitCoin

W

W

e

MreOdervea, kao korisnika,Y 2 OS R Hju6i®&ko LINA ]

Korisnicikoristevalutu ppY 2 6 dz |RoY (Elyi 2B &l sﬁfl\véra
za pesonalneradunarei druge ueS | 2 S y

Korisnicdovalute mogu@d ¥ R @l Y I é/)\ y &
¢ Zamenom ze&klasA 6 vahdu ‘ -

¢ G6Rudarenjemé (mining), odnosnocdN Heenio korisnimN R F’s >
2 RND | réyistafee dz

BezbednostsS - LJ2 & i trichfin kﬂipﬁngrafskimalgoritmm?"

Anonimnostnije zagarantovana

4 7 ~ 4 ~

nemogdzo |
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Ekonomske posledice elektronskog novca

w + S 0 kogkbvad A éliRinisana kodelekronskay novca

w Provizija zaazmenuelekronskay novcatreba dabudevrlo mala

w Kaisnicielekronskay novcakoria (i nterSet dabi swoje modele
potroO ¢ pNAHrildDu geogafskom smislu

w Potro® dmbgunadiskusvogNJ 6 daghatibds | f | A bdivauta

w Ust dzédaR 2Z&depredijacijenekeod tih valutapotroO |- @, A

verovatno, nastojati dazamenetu vrstu elekronskay novcaza neki
vrednijii stabilnji oblik elekronskay novca

w Stvarna psutnost digitalnog
novcanatrGt@je 2 Ar@kmargindna
Y2 G8l | 1 fi @&dkéréd svih
predncsti, elektronskom novcu
predstojite@k put do O A Ndbn&@tanja
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Probl e mi zagtite kod elektronskog plalanja

w 2 O (PAN@&,lasamimtim i bankaske kartice,
presudnage zacelokupnubezbednost EH-a
transakcija

w Bankaske karticesemoguizgubiti, ukrasti ili
zaboraviti

¢ UtakimduBajevima,2 SRAY | LJ2 a2
kontramera protiv neauorizovanogpristupaje
tajni PIN

¢ Ovojerazlog I @(Ngebada nasamo
legitimni viasnikkartice,i onnikadne trebada se
duvaili prenosi uotvorenomobliku
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Problemizagtite kod elektronskog pl alanja

w 5 dzO )\II}deatrE,bada budedovoljno vdikatako daje
Y2 3dzpog¢ S| y@évrednbsti ud f aflzgirubognapada
prinvatljivo mala

w PIN-ovi treba dabugu kratki da bi vlasnicmoglida ih zapate
(preporudenaR dzO A gR! etifidd® osam cifara)

w PIN-ove moguizalrati bilo bankaili vlasnicikartica
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Problemizagtite kod elektronskog plalanja

w AkobankaodabiraPIN,onausvajajednuod dve procedure:
1. PN-ovise generd kriptografski od brojeva NJ riadasnikakartice

¢ Prednost oveprocedureje O (i 2 1 N-al#\ndora tdakS uvé
unutar B-Tsistema

¢ Mana2 S pfomeRaPN-azahtevaodabiranjeili novogNJ riadz
korisnika, ilinovikriptografs] A 1 t 2 dzo

¢ KakosesviPN-oviA T NiwéjukoriO 8 S yio§ Rjuéa, pranena
jednog zahteva pronenu svih PINova

2. Bankaodabira PINsluGajno iistovremeno
Guva zapis u obku prkladnogkriptograma
(tadan oblik PN-anetrebanikaddad S LINA {1 I OS

unutar B-Tsistema)
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Problemizagtite kod elektronskog pl alanj a

w VlasnickarticatakoS $nogu dabiraju PINove

C

C
C

w Ljudivrlo Gesto zalorave PIN

C

Najoolja procedura za vianike karticaje odabiranje PIN-a sluGajnim
izborom

Jednomkadase odaber PIN bankatreba da seobavesti o tome

PN-ovimogudase LJ2 O lu baBkipreporudenomLJ2 O Infili@idsé2
unesuprekobezoednihterminala, koji kriptujuPINA  dza {dall RA OU S
arhivu banke

Banke tebaunapred da plipreme specijalne

procedure koje® ®0tiovak'S & f dz6 2SS
Procedure moguda us/oje jedanili dvarazi A pristupa
w Prviradi na otkivanju zaboraljenogPN-a,i vl 0danazad lasnik
w Drugi generiO SoviPIN
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Problemizagti te kod elektronskog pl alanj a

w Zahteviu pogleduPINbrojeva
¢ Postoji nekolikozahtevaza
bezednas, koji seodnose na
identifikaciju korsnikabaziranih
naPINovimai bankaskim karticama,i to susledea:
w PINmoradased dz@tajnostisve vreme
w PINne sme biti zapisa nakartici

w Karticatrebadaa I Riédlibstvenbroj (CV\- Card Verification
Value/Code

w Procesidentifikacijemora biti viemenskizavsan (da& LING 6 A
ponovni napad)




@WBﬁ@fﬁ

Inteligentne kartice
Smart platne kartice

w Preted Inteligentnih suklasA &:y

¢ kreditnei debitne kartice

w Uprkossvim pobolj@njima kge sudonele,

klash 6 ka§ice su sepokazalekaonepogodne zaelekironskiprenos
sredstava, adnasno onlinetrgovinu

w Internet je mre@ kojom ne bi trebalodapdzii dz2 dz viffi §ldbdd i A o
zai oeni osetljivi podaci,kao O Usgbrojevikreditnih, odnosnodebitnih
kartica,i odgovl NJ- &daxa Zanjihovo aktiviranje

w Pomogudstvu bi trebaloizbed i dasebrojevikarticaskladi@e na
sewverimanjinovih primalacajer sukrajnetl 0 |nternet komunikacije
Oesto primamljva meta neovla@enih pristupa

w Mnogo je otkrivenih zloupotrebaplatnih karticado kojih je iz navedenih
razbgadoOd, asasim je izvesno daih je j2 @i ostalo neotkriveno
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Inteligentne kartice
Smart platne kartice

w Smartkarticaje LX | & Kartio&,ojapoizgedupodseGanaz o A 6 Y dz
kreditnu ili debitnu karticustim da poseduje jedandetalj kgji je odvaja
od njih, ato je integrisanokolo, odnosno 6 Arlakomesenalaze
procesor i memoria

w Tradicionaln&kreditnaili debitnakartica

6 dz@ddatke namagnenoj traci

¢ Trakajed | 6 A gd@riStade na kjpma se
Guvaju podaci

¢ Nijednaod ovih staza nema kapitet zaGuvanje
velike| 2 t Apddatakss

¢ Upisanipodacipodf 2 @J/S[aoljnlrrutlcallma te mogubiti promenjeni,
izbrisaniili2 O S 6 Gajfdilthanierhiodz

¢ lakoje ostavljenamoguonosti zaGtanje i zaupisivanje podataka,zbog
nedovoljnebezdednostiA  LIMh r‘{azufogalaplsvanjesegotovone
koristi, takodaovu] I NJi A @hdnaxv&igaxBo memorijskom, odnosno
karticomna kojojse podacisamo duvaju
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Inteligentne kartice
Smart platne kartice

w Smartkarticaima oko 100 puta vi® memoriskag prostorai procesr
koji omogudava izvivanje raznihalgoritama

¢ Ceoproces(npr. kriptovanje)podnje, traje i zarOva senasamoj karici i
nikakvipodaci ne napdzO G | 12Nl AsStein6A /A A lo@sponigly y A Y
sveta

¢ Samo lasnikkarticeY 2 Qelaktiviratiun2 O S y®@idgdvarajudegt A 6 y 2 3

identifikacionog brojgPIN)
i e
One credential for multiple applications
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Inteligentne kartice
Smart platne kartice

w NajpetasnagaSnart Cad tehnologije upravo je u raznovenodti
Y 2 3 dmirkeda

¢ Mogude je raziti raznovsneaplikacijeu oblastimal I 2 OG0 2 & dzY
informacionetehnologije,telefonija, bankarstvo, zdrastvo, itd.

w Trenuno suu opticaju stotine milionasmart kartica u raznimoblastima
satendercijom dalegrazvoja

w Nema nikakvesumnjedaje prelazaksamagnetnetrake naap
neminowan sleddogaS fa

PN Co-funded by
the European Union
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Inteligentne kartice
Razvoj smart tehnologije

w Smartkarticapredstadja peronalniNJ 6 dzyhaloih]
¢ | 1 fugdzo
w procesor(CPUP2 Y 2 kodasewrO $aznaA 1T Nhhvéniz

w Rea-Only Memory (ROM) ¢ memoriju na kojoj senalazi operatmi
sistem

w Random AccessMemory (RAM) ¢ memoriju kga se korsti za
priviemS y 2 & | f prilkdm@abidpso@ora
w Hectronicallygasable and ProgranmableRead @ly Memory
(EEPRM) ¢ memoriju u kojojsusmS @il podaciod interesa
¢ Starijimoddi smart{ | NI A 0 posedujuBHitidi procesor kojradi na
frekvenciji od oko 5Mhz,dok su u poslednjih nekako godinasve
zastupljeniji32-bitni RBCprocesor, koji rade na25-32 Mhz

¢ Operativni 9stemje odgovoranzabezbedost podataka, ionvodiNJ- riadz
pravma pristupapojedinimfajlovima
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Inteligentne kartice
Razvoj smart tehnologije

MIKRO- KRIPTOGRAFSKI
PROCESOR KOPROCESOR

RAM (privremeni
rezultati)

ROM (operativni
sistem, programski
kod

EEPROM
(podaci)

Unut r a gstrykeura smart kartice
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Inteligentne kartice
Razvoj smart tehnologije

w Smartkarticane posedujetastaturuniti bilo kakavdisplej

w OnaY 2 @&funkci2 y AteR $kombinacijisaodgod NJ 2z Hedl
zaOtanje smart karticag CAD(CardAaceptance Device

w Dvasuosmnovnatipa smartkarticac kontaktnei beslontaktne
cKortaktnesmart karticeposedijuele] i NRA 6 y S
kontakteLJ?2 Y 2kdjilolazeu dodirsaee] U NA 6 Y A Y
12y Gl { B8iYijihje Gotkebriouvutidz 6 A G I 6

¢ Beskontaktnekarticeimaju usebinavojakO A O S -~ \

koji seponl Ckaoantena, iprekonjega komunicirajusa |

okolinom, @o je nl N2 &okisii@®?za tansakcije -

koje semoraju obavitivelikom brzinom
cSmartkarticemoguserazlikovatii po

dimerzjama, | poredkartica standardnih

dimerzja (velineklash 6 Yy S Kaifick) pogtdei

SM-Kartice, koje sumanjihdimerdija, prila3 2 S $igo&ebi u mobilnoj
telefonii



Cwbnet [
Inteligentne kartice
Razvoj smart tehnologije

wizwodeje proizvoSad 6 pa, itokomte faze
Faza se u6 Auliskujetzv. 1 f PrdizdoSada,
jedinstven za svaku smartkarticu, ali

proizvodnje . .
. izveden na osnovuglavnogkljuca
proizvoSada
f - wG Asépodavljanakarticuitedtira,akf 2 dz6

pre- proizvoSada se zamenjuje tzv linim kljugem, i
persondizacije nadalje sezabranjuje fA Iki%rétup memoriji, a
dopuOadiseA a | Vo B2146 A\

wupisuju se podaci o korisniku, upisujuse PIN, deblokirajua
PIN, aplikacije i ostali podaci od interesa,a faza se zavrGva
postavljanjemkljuéa koji ukazuje nato da je kartica nadalje
ufazikorA Onfa S

wkorisnikredovnokorigti karticu, aprava
pristupa pojedinim podaimareguli@
aktivna aplikacija koja je pod
kontrolom operativhog sigema

wkartica seponiQava kada pestane
f ‘ potrﬁb%k zahnjelnirg I;%r)\d (}ﬁer?1 jerse
. . iztehniékih, ali i bezbednosni
' Faza blokiranja razlaya ne preporuduje daprS S8
ruke drugog vlasrka
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Inteligentne kartice
Razvoj smart tehnologije

w Stvaranjanultifunkcionalnejeftine smart karticekojad &tovremeno
biti | platnai idertifikaciona karticai omogucavati pristup mobilnoj
mreQ), predstaja ozhiljanzadatakali je to neophodno ukolikoseO S £ A
daonabude Groko LINJ && |
¢ Postoji viO Sadina dase to postigne:
w Krdranjem zajedrikih standardazaoperativni sistem
w Stvaranjenrajady’ A 6 iht@rfajsaizmS S ajdikacijai operativnog
sistema
w Usvajanjemjednogoperativnog sstemakojisey I f I T Xojpdmegil 2 O A
w Kaoprilog standardizacijoperativhag sistemazakartice, trebalo bi

usaglaiti standardeza progranske aplikacijekoje koriste smart kartice
kaodeo sistema
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Inteligentne kartice
Razvoj smart tehnologije

w Aplikacijekomuniciraju sadh (i I GriaxtRarticakoji Gtaju ili upisyu
podatke sasmartkartice

w 2i(l I MoRubiti povezanisapersonalnimNJ 6 dzy ntsdhissili uATM
dzNBeSHanlomate), dz3 NJ SPOERoint of Sak) terminale, mobilne

telefone, ili samostalni sasopstvenimmalimL@® ekrarominumeNA 6 1 2 Y
tastaturom

w Laserskekarticesunastavakrazwja smarttehnologije u pravcu
poveGanja hardrerskihresusa
¢ Oneimaju moguonost memorisanjado nekdiko MB |predsta/IjaJu

buduonostraZ\/OJamuItlmeduaInlh karticasakojima o $iti moguo fjedno
ol @t 2 0 thansakcijgk&hinbggdBlge personalne uslge

uﬂ’KaOJedanod krajnjih dometaraz\woja pragramasmart kartlcapostavljen
| / jen internaciondni karaker
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Inteligentne kartice
Bezbednost smart kartica

w

€ €

Smartkarticaseradi sLINS 6jazdlipytrebei kopiranjaodanja na
kontrolu pristupapodacimakoji se nalazena BHPR®1-u pomoo dz
sopstvena bezbednenogoperativnay sistemasme@enog na ROM-u

U EEPRM-u semogunalazitil024-bitni RSA { 2 dz@ddacib A 0 y" A
vlasnikukartice, broj tekucegNJ-_ 0 dsftifikati, te je od velikoginteresa
daovipodacinebudui 1 f ZlQuojtebi

a 2 B&osguratidadeo podatakabudevidjjiv od strane 6th Gsmart
karticeadadeonebudei danikakone mz2 Orfapustiti karticu

Dobro dizajniani sistemikoriste vi@strukemere bezbedncsti

Dabi sekarticakoridtila,
neophodnoje znati

odgov NJ dzaaktiviranje
¢ PIN(Personaldentification =i —=
Numbe)

PostojanjePN-aSt A YA Y k@S

Y 2 3 dzﬁ AYonotrebe

nnnnnnnnnnn
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Inteligentne kartice
Bezbednost smart kartica

w ldertifikacijaLJ2 Y 2RINdrvi@strukoje bezbednijaod bilo kog drugog
y | O illentlfikovanjaiz lededih razbga:
¢ PINnikada ne ptuje mrS O 2i dtporanje na napadetipa bruteforceili
dictionary

¢ Pdise kojereguli duO A iudstanost pronene PINa mogubiti manje
restriktivne od onih zalozinkug na tajnain seizbegavaugN.2 varje
bezdednostisistema od strane osobljazapisvanjemidentifikacionih
kodovana papire li u datoteke

w Razwvj smart tehnologijeide u pravcugererisanai drugih tennika

¢ Takoje naplanu bebednostiusvopn metod generisanjaotiskaprsta
korisnikay | & KitSdzakdbl seprilikomisplate u bari ili
maloprodajoj mrS (ko6 Adgidbezedilaproveraidentiteta nalicu
mesta

¢ RazvojemizNE SapBirvodnju karticasa ultla-grafikomusvopnaje i
tehnologijagenerisanja elektronskéotografije korisnikana plasi A 6 y 2 2
podlozisame karticeprekotzv. smart printera
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Inteligentne kartice
Primene smart kartica

w Fimansije
¢ SmartkarticaY 2 Q.8 & f dzQrivéradnaplatrga] + NI A Ollash 6&/f2/26 v 2
platnojkartici, aliu daleko bezbegijem2 { NHzOS y 2 dz

C SmarttehnologijaLJNﬁzﬁbglmostdizahirgnjasertifikovanih bankarskih
karticakojeje mogule puy” A (I A ning deisuitdm (elektronskil S Kabazi
konceptakoji je poznat kao elektonskiy” 2 @ik (electronic pure)

w Identifikacija

¢ SmartkarticaY 2 Q.8 & t dz@® 0 AdéAydtartudentskaiskaznia, ili
jednostavno kaouniverzdnalegitimacija

¢ a2 QP aft dzautoiizacijul oddsho,kontrolu pristupa djektima
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Inteligentne kartice
Primene smart kartica

w Telefonija

¢ Zarazkuz2 R 2 ®M&afic kojuneol O & KenériklakoY 2 O S
zloupotrebitiakodoznaPINnjenogviasnikasmart kartica obebS S dz2 S
pouzdanu identifikacijukorisnikau GSMsistemu, a samim tim | bezbedo
iniciranjepoziva

¢ Paostoje seavisikojiomogubavajuonline transakcijenobilnim telefonom,
pri kojima se iznosutomatskiskda sa prepaid kedice

¢ Skrenblovanje poveljivih telefonskih razgovora A ¥eSonemogtiava
njihovoprisdzOvanjeod sii NJ Y Sosab&lBS 6 S

w Informacione tehnologije
¢ NapS O primenaje kontrolapristupa r&unarimai  NarséirdmrS Gria
¢ Prvimodemsaintegrisanim@ AGéntsmart karticapredstavijen jej2 @0996.
godine
¢ Sviznéajniproia2 S NG Aame\ed suproizveli hardverkoji padNJvd:
funkcionahost smart kartice

E the European Union
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" e-Ticketing

Inteligentne kartice
Primene smart kartica

Transportation

: 4
b
R - do

w SadNJ o0 I 2
¢ Primeneu ovoj oblastisubrojne, poGevod elektronskinkarataA @ dz6 S NI =
koji u mnogome mogupojednostavti procedure vezane zaezervisanje
mesta, predajuprtljagai dA 6 y 2
¢ Bektronske karteh @ | ndaguE NI z@dd ditrd konifor koji do sadanije
bilo moge obedediti
¢ SmartkarticemogulLJ2 a f dzO Aplatiiputdrine Lbidinga jfdlL:
w Zdravstvo
¢ SmartkarticaY 2 Q% & t dzQdvalstkena]] |y 2 A 20raEveni karton
¢ Nanjoj mogubiti snS @nii podacikojimoguo A (i Avotre @ O¥u2 & G A
KA UY AY imad kd@d vidshikdva krvna grupa, na@a je alerd Andda
li je srG hi bolesnik itd.

¢ Mogu seduvatii podaci o korisnikorom zdrarstvenom osguranju
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